ANEXO I: CONDICIONES TÉCNICAS REQUERIDAS

Generalidades

Se requiere contar con una solución integral que administre de forma centralizada dispositivos de videovigilancia, alarma de intrusión y detección de incendio y control remoto de cerraduras.

Deberá ser escalable tanto a nivel de hardware como de software, de acuerdo a las especificaciones técnicas requeridas.

Incluirá todas las licencias necesarias para el funcionamiento de la solución y toda la información detallada de las mismas.

Deberá incluir la instalación y configuración del equipamiento, así como el software necesario para la captura, transporte, y resguardo de imágenes activas y los servicios de mantenimiento correspondientes.

El almacenamiento de todos los datos será de manera centralizada, en el caso de los dispositivos de videovigilancia también será local (ver Item 1.9).

Todos los equipos ofertados deberán ser identificados en la propuesta por marca y modelo o número de parte y fabricante, ser equipos en producción, nuevos y sin uso.

Se valorará que los equipos sean de la misma marca.

En el caso que la solución ofertada disponga de servicios o funcionalidades no solicitadas que puedan ser consideradas útiles, podrán ser enumerados y detallados en la oferta a los efectos de su valoración (se evaluará como servicio de valor agregado).

La instalación y configuración definitiva de la solución se realizará por parte del adjudicatario en el departamento de Canelones en los sitios definidos por la Intendencia de Canelones (IC), bajo supervisión de los referentes asignados, de acuerdo a detalles que figuran en descripción y anexos.

La Intendencia de Canelones durante la vigencia del contrato podrá ampliar la cantidad de sitios donde considere necesario contar con dicha solución manteniendo las condiciones preestablecidas originariamente (ver Artículo 14°).

Deberá incluir un plan de servicio de mantenimiento preventivo y correctivo (ver Item 2).

Las empresas oferentes serán idóneas en todos los aspectos del diseño de soluciones de estas características y porte, aplicando las mejores prácticas para asegurar el desempeño de la solución, aún en todos aquellos puntos que no se detallan explícitamente en los presentes términos de referencia.

Cumplimiento de los requerimientos técnicos: El oferente debe incluir en su propuesta en qué documento técnico y página se expresa el cumplimiento de cada uno de los requerimientos técnicos solicitados (ver ANEXO IV – PLANILLA DE DATOS GARANTIZADOS). Cada requerimiento de dicho anexo será excluyente excepto en los casos en que se indica de forma explícita lo contrario.

Item 1: Adquisición de solución integral de videovigilancia con modalidad

llave en mano.

1.1 Plataforma centralizada

La arquitectura del Sistema debe ser SOA.

Arquitectura escalable tanto desde un punto de vista de incremento de los dispositivos; así como también la cantidad de operadores/visualizadores trabajando sobre la plataforma.

Disponibilizar en tiempo real el streaming de todas las cámaras para el Centro de Monitoreo y almacenar de forma centralizada el flujo de video de las mismas (ver Item 1.9 Grabación).

1.1.1 Software

Permitirá realizar búsquedas según criterios flexibles y definidos por el usuario.

Contará con trazabilidad de los datos almacenados.

El sistema debe poseer la capacidad de exportar eventos de visualización (ver Item 1.9.2 Exportación de Video).

La aplicación debe ser en idioma español.

Autentificación y privacidad: Se requiere que la autenticación en la plataforma sea segura. Si cuenta con una interfaz web deberá soportar TLS 1.3

Gestión de usuarios y grupos: alta, baja, modificación, bloqueo, definición de perfiles, control de acceso.

Gestión de dispositivos y grupos: alta, baja, modificación.

Compatibilidad con ONVIF (soportar perfiles requeridos para NVR y cámaras).

Administrará todos los dispositivos de videovigilancia tanto de forma individual como agrupados.

También controlará de forma integrada: alarmas y dispositivos de acceso, registrando los eventos asociados para una futura auditoría.

El sistema debe permitir la visualización remota a través de dispositivos móviles.

Deberá permitir análisis de video inteligente básico (cruzamiento de línea, invasión de área). En caso de ser requerido a futuro deberá soportar otro tipo de análisis cómo detección de rostros, conteo de personas, objetos abandonados, reconocimiento de matrículas.

El sistema deberá  ser compatible con los productos ofertados a los efectos de esta compra, siendo deseable que el software sea propiedad y desarrollo del mismo fabricante.

Es requerido que el software permita generar avisos sonoros y visuales (emergente de video o similares) que alerten al Centro de Monitoreo ante un evento.

Es prioritario que se puedan establecer horarios para estas notificaciones.

Respaldo (backup) automático o manual y restauración de la base de datos del sistema.

Posibilidad de enviar correos electrónicos con notificaciones definidas por el administrador.

Será necesario contar con registro de eventos e incidentes (logs) de toda la solución (trazabilidad, auditorías y salud del sistema).

1.1.2 Hardware

El hardware requerido para el manejo del software de monitoreo debe ser propuesto por el oferente considerando los siguientes puntos para poder integrarlo con la infraestructura que actualmente cuenta la IC en su centro de procesamiento de datos:

· Rackeable.

· Se valorará fuente de alimentación redundante.

· Permitir conectarse a una unidad de expansión o almacenamiento externo rackeable a través de conexión por fibra. En caso requerir dicha unidad se deberá suministrar e instalar.

· Debe contar con los recursos necesarios para integrar como mínimo:

- 2000 canales de video (cámaras)

- 15 canales para monitoreo de cámaras térmicas

- 50 canales de video con LPR

- 80 canales con reconocimiento facial

- 100 dispositivos de control de acceso

- 200 centrales de alarmas

El oferente deberá dimensionar el hardware en función de los requerimientos de la solución que proponga.

1.2 Switch Capa 3

El Hardware requerido se instalará en el centro de procesamiento de datos de la IC. En éste activo se conectará mediante fibra óptica el puerto central de datos y la plataforma.

Requisitos mínimos:

48x puertos Gigabit Base-T

4x 10GE SPF+ c/tranceiver

Capacidad de switching: mín. 176 Gbps

Soporte para IPv4 e IPv6

Enrutamiento: estático, dinámico (OSPFv3, RIP)

Políticas de enrutamiento

Listas de control de acceso por IP / MAC

Priorización de tráfico IEEE 802.1p y DSCP

IEEE 802.1Q VLAN tagging

VLANs basadas en puertos, MAC, protocolos, subredes IP

GARP VLAN Registration Protocol (GVRP)

Protocolos de spanning-tree: STP, RSTP y MSTP

IGMP Snooping

Port mirroring

Servicio SNMP v2/v3

Remote network monitoring (RMON)

Administración: CLI, SSH v2, HTTPS TLS 1.2 (preferentemente 1.3)

Fuente de alimentación redundante

Apilamiento (Stacking): mín. 3 unidades

Rackeable

Se deberá incluir cables, conectores y cualquier otro componente que permita dejar en pleno funcionamiento el equipamiento propuesto.

1.3. Centro de Monitoreo 

Será responsabilidad del adjudicatario el acondicionamiento del espacio destinado al Centro de Monitoreo, por lo que deberá equipar el local para ser funcional a tal finalidad.

Este sitio deberá contar con mobiliario ergonómico y adecuado para la función a desempeñar (ver Anexo II), opcionalmente la provisión de gabinete de seguridad para cada puesto de trabajo.

Hardware y software necesario para recibir y gestionar los servicios brindados por la plataforma.

Instalaciones eléctricas y de datos necesarios (ver Item 1.10 Instalaciones en los sitios).

1.3.1 Hardware

Cada puesto de visualización constará de uno o más monitores según el oferente estime conveniente, un PC con sus respectivos periféricos que cumpla con los requerimientos para el correcto funcionamiento del sistema ofertado.

Auriculares con micrófono tipo “vincha o diadema”.

Así mismo se deberá proveer los equipos de visualización global en la sala de monitoreo.

Un sistema VideoWall que contenga 4 monitores de entre 48” y 55”, mínimo FULL HD, con previsión de fabricante 24/7.

Los monitores tipo VideoWall deberán poder operarse de manera independiente a los puestos de visualización.

Sistema general de audio para alertas (ver Item 1.10 Instalaciones en los sitios).

Sistema de alimentación ininterrumpida (ver Item 1.10 Instalaciones en los sitios).

Deberá contar con control de acceso Biométrico.

1.3.2 Software

Visualización en tiempo real.

Adaptación dinámica del ancho de banda por cámara en visualización.

División de pantalla para visualización de múltiples cámaras en simultáneo.

Permitir cambiar la resolución de streaming de video de cada cámara a demanda.

Cambiar a la máxima resolución de video en pantalla completa.

Búsqueda y acceso a dispositivos en base a una lista y georeferenciación en mapas.

Se valorará el posicionamiento rápido de dispositivos en el mapa.

Fotos instantáneas, instantáneas continuas, configuración de intervalos.

Gestión de paneles de video y posicionamiento de cámaras de forma preestablecida (perfil de usuario) con opción de restaurar la última vista utilizada.

Filtro de búsqueda por eventos (videos, alarmas, accesos, etc).

Control del brillo, contraste, saturación y color, zoom digital, independiente por panel de video, sin afectar los parámetros de la cámara ni de la grabación.

Tiempo de búfer de video personalizado.

Será deseable definir zonas sensibles o vínculos sobre el video en cámaras que permitan al operador una rápida y sencilla navegación entre cámaras.

Reproducción sincronizada de varias cámaras: zoom digital, avance cuadro a cuadro, rápido y lento.

1.4 Dispositivos de Visualización

El tipo de cámara a asignar a cada sitio se definirá en el proceso de implantación.

Todas las cámaras existentes serán reutilizadas según detalle en Anexo III.

1.4.1 Cámaras IP 4 MP

Requisitos mínimos:

Interior / Exterior

Tipo: Domo o Bala

Protección: IP67

Píxeles efectivos mínimos requeridos 2560 x 1440

Lente fijo de 3.6mm o 2.8mm

Distancia infrarrojo mínima 30 metros

Video compresión:  H.265

Compatible ONVIF (perfiles S y G)

Posibilidad de enmascaramiento de video disponible

Al menos dos flujos de video disponibles (principal y secundario)

Interfaz de red: RJ-45 10/100 Mbps Base-T

Fuente de alimentación: PoE 802.3af

Interfaz web

Autentificación y privacidad: debe de soportar como mínimo TLS 1.2

Cantidad mínima de usuarios simultáneos: 20

Tarjeta Micro SD: mín. 64 GB específicas para video (ampliar en Item 1.9).

Montaje: kit incluido.

1.4.2 Cámaras IP 5 MP con analítica

Requisitos mínimos:

Interior / Exterior

Tipo: Domo o Bala

Protección: IP67

Protección antivandálica: IK10

Píxeles efectivos mínimos requeridos 2592 x 1944

Lente varifocal motorizado con auto iris

Amplitud mínima del lente varifocal: 2.7 a 13.5 mm

Distancia de infrarrojo mínima: 50 metros

Video compresión:  H.265

Compatible ONVIF (perfiles S y G)

Posibilidad de enmascaramiento de video disponible

Soporte de múltiples flujos de video

Interfaz de red: RJ-45 10/100 Mbps Base-T

Fuente de alimentación: PoE 802.3af

Interfaz web

Autentificación y privacidad: debe de soportar como mínimo TLS 1.2

Cantidad mínima de usuarios simultáneos: 20


Sensor de imagen mínimo:  1 / 2.7


Zoom óptico mínimo requerido 5x


Inteligencia perimetrales embarcadas, cruzamiento de línea virtual, invasión de área y/o cerca virtual.


Una entrada y una salida de audio


Una entrada y una salida de alarma


Tarjeta Micro SD: mín. 128 GB específicas para video (ampliar en Item 1.9).

Montaje: kit incluido.


1.4.3 Cotización obligatoria, adjudicación opcional

Cotizar cámaras con las características de los puntos 1.4.1 y 1.4.2 que puedan incorporar chip LTE o en su defecto la solución que incorpore un Router LTE con puerto PoE.

Para el caso de lugares excepcionales donde la IC entienda que puede ser de utilidad, se deberá presentar solución de control de aforo, lectura de temperatura corporal, reconocimiento facial y LPR (matrículas), la cual deberá estar integrada a la plataforma centralizada. También cámaras PTZ y cámaras de Alta Resolución (4K).

1.5 Equipos de Grabación (NVR/HÍBRIDO)

Será necesario que los equipos de grabación existentes (ver Anexo III) sean reemplazados por equipos nuevos que se ajusten a los requerimientos aquí detallados, teniendo en cuenta la cantidad de canales (BNC y/o IP) y el HDD correspondiente.

Requisitos mínimos:

Compatibilidad con compresión de video H.265.

Permitir compatibilidad ONVIF (soportar perfiles requeridos para cámaras).

Equipamiento para hasta 8ch con HDD 4 TB

Equipamiento para hasta 16ch con HDD 10 TB

El equipo a ofertarse podrá ser híbrido y permitir la visualización y grabación de cámaras de 2MP en modo BNC y hasta un mínimo de 5 MP en cámaras IP.

Poseer una o más salidas de Video para monitor HDMI y/o VGA y/o DP.

Deberá contar con al menos 1 entrada y 1 salida de audio.

Deberán contar con 1 entrada y 1 salida de alarma.

Poseer tarjeta de red incorporada TCP/IP 10/100 Mbps Base-T, preferentemente Gigabit

Permitir la conexión remota de usuarios simultáneos

Permitir configurar modo de grabación: en modo continuo y por movimiento (ampliar en Item 1.9).

Será deseable la posibilidad de envío de alertas a la plataforma que surjan del análisis de video inteligente básico (cruzamiento de línea, invasión de área).

1.6 Sistema de alarma de detección de intrusos

Se deberá ofertar una solución para la detección de intrusos, requisitos mínimos:

Centrales de alarma con un mínimo de 8 zonas, ampliable a 18 y 64, con placas expansoras propietarias. Deberán tener placas GPRS y LAN propietarias para los reportes vía la red de datos del local y GPRS.

Deberá incluir sensores para evitar falsas alarmas, como mínimo deberán contar con tecnología microondas e infrarroja, cobertura con un ángulo de 110 grados, alcance mínimo de 12 metros, zona cero y compensación automática de temperatura. Cada sensor se conectará a una zona en forma independiente para lo cual se deberán instalar los expansores necesarios.

Cada alarma para su control debe disponer de un teclado independiente.

Como elementos audibles cada sistema deberá contar con dos sirenas, una interior y otra exterior autoalimentada, es decir que en caso de corte de energía o violación de la misma funcionará en forma autónoma.

Para mantener el sistema funcionando en caso de falla de energía se deberá instalar una batería de gel.

La alarma reportará al Centro de Monitoreo y deberá activar las cámaras del sitio afectado, ante un evento por intrusión.

Si se reutilizan equipos que cuenten con baterías las mismas deberán ser cambiadas.

Todos los sensores y equipamiento periféricos existentes podrán ser reutilizados, debiéndose cambiar los componentes necesarios para ser compatibles con la plataforma.

1.7 Sistema de alarma de detección de incendio

Se deberá disponibilizar sensores de humo que notifiquen de forma inmediata al centro de monitoreo de eventuales incidentes, en los sitios que la IC defina.

Para los locales que cuentan actualmente con sistemas de detección de incendio, los cuales se encuentran detallados en Anexo III, deberán ser reutilizados y se conectarán a una zona independiente de la nueva alarma del sistema de detección de intrusos.

1.8 Control remoto de cerraduras

Se deberá proveer una solución integrada a la plataforma central que facilite bloquear y desbloquear puertas a distancia, revisar el historial de entradas y salidas, enviar notificaciones de alerta.

1.9 Grabación

Requisitos mínimos:

La grabación de flujos de video y eventos asociados deberá ser centralizada en la plataforma, y local en cada dispositivo de videovigilancia (HDD en NVRs y memorias Micro SD en cámaras) de forma paralela.

Ante la imposibilidad de comunicación entre los dispositivos y la plataforma, ésta deberá recuperar los datos de forma tal que se garantice su almacenamiento centralizado.

Grabación en formatos H.265.

Velocidad de grabación mínima: 25 FPS simultánea para todos los dispositivos.

Resolución mínima: 5 MP

La grabación centralizada será en un régimen de 7x24 por al menos 15 días.

La grabación local en cada dispositivo estará condicionada por el espacio designado en cada caso.

Debe asegurarse almacenamiento para todas las grabaciones.

1.9.1 Gestión de grabaciones

El sistema permitirá realizar búsquedas de incidentes o eventos durante cualquier momento almacenado, permitiendo al operador posicionarse en esa línea de tiempo con todas las funcionalidades del sistema y así poder realizar el análisis forense.

Envío de imágenes o flujos de video por FTP.

1.9.2 Exportación de Video

Exportación desde línea de tiempo.

Exportación desde video en vivo.

Exportación en formato estándar (MPEG, AVI, etc.)

Exportación en formato nativo.

Se valorará la posibilidad de exportación de reproductor con verificación de marca de agua.

La exportación contará con mecanismos de seguridad para proteger la evidencia y su integridad.

1.10 Instalaciones en los sitios


Generalidades

Se deberá acondicionar y equipar 118 sitios y el local donde funcionará el Centro de Monitoreo.

Será responsabilidad del adjudicatario: la ubicación, el montaje y conexión (conectores y cableados) a red eléctrica y de datos, de cada dispositivo de la solución y de proveer aquellos elementos o equipos necesarios para su correcto funcionamiento.

Los dispositivos a colocar deben minimizar los impactos visuales y medioambientales, contemplando la uniformidad y buen aspecto físico de las instalaciones. Además de contar con los elementos necesarios para mitigar los riesgos frente al vandalismo y los agentes climáticos.

Se deberá instalar la cartelería legal necesaria que exige la URCDP (Unidad Reguladora y de Control de Datos Personales).

1.10.1 Canalizaciones

Las canalizaciones serán instaladas por la empresa adjudicada, no se utilizarán canalizaciones existentes a menos que lo indique la IC.

Todos los elementos de canalización deben ser galvanizados de al menos una pulgada, tipo Daisa, independiente del cableado estructurado existente.

En el interior de los locales, la IC podrá solicitar ductos PVC  25x25, 60x40 y 100x50 para proteger los cableados de red.

Los cableados exteriores de CCTV en su totalidad y de alarma exterior para los casos que se requiera, deberán ser tendidos a través de caños rígidos metálicos o PVC cuyas medidas serán 1¨ y 2¨ según el caso.

1.10.2 Eléctrica

La conexión a la red eléctrica en cada uno de los emplazamientos será a cargo del adjudicatario. La IC dejará indicado el punto de conexión desde donde se tomará la energía y el adjudicatario debe ejecutar toda la instalación hasta el sitio de conexión según la reglamentación vigente.

1.10.3 Red de Transporte

Se deberá proveer los activos necesarios para cada sitio, los cuales serán: Switch de 8, 16 (pref. rackeable) y 24 puertos (rackeable) Gigabit Base-T PoE 802.3af.

Para el Centro de Monitoreo proveer un Switch Administrable de 24 puertos Gigabit Base-T, rackeable.


1.10.3.1 Servicio de datos

El acceso al enlace de datos de cada sitio será proporcionado por la IC.

Para la conexión al enlace de datos se debe instalar un Router con los siguientes requisitos mínimos:


Modo: Router y Bridge (puente de 2 o más interfaces)

Puertos Gigabit Base-T


Firewall: L2 y L3


Origen y destino NAT


Routing: Estático, dinámico y basado en políticas


QoS: Ecualización dinámica, soporte de prioridad


Servicio SNMP v2/v3


Administrable: SSH v3, HTTPS TLS 1.3


Servicio DHCP: estático y dinámico, por interfaz


VPN: IPSec, Túneles punto a punto


1.10.3.2 Cableado de datos

El cableado de datos a realizarse seguirá las normas EIA/TIA 568-C para categoría 6; lo cual implica que todos los componentes de conectividad utilizados cumplirán con los mismos requerimientos.

Los productos para cableado estructurado categoría 6 deberán contar con 15 años de garantía.

Se utilizarán faceplate o cajas de pared con módulos RJ-45 de la línea estándar.

Para los casos que por la cantidad de puestos o estructura de instalación sea menor a 4 puestos se podrán utilizar opciones como cajas dobles o cuádruples o patch panel modulares en el punto de concentración, según indique la IC.

Se deberán identificar los puestos, según la nomenclatura definida por la IC y se deberá entregar documentación al respecto.


1.10.3.3 Enlaces punto-multipunto

Sistema de transmisión de datos inalámbricas con enlaces punto-multipunto.

Señal utilizada para interconectar el área de video vigilada con el punto de enlace al centro de datos en los casos que el cableado no sea posible, canal totalmente independiente de la infraestructura de red de datos de la IC.

Requisitos mínimos:

Exterior

Modo: Punto de acceso, Cliente

Banda: 5 GHz

Ganancia: mín. 11 dBi

Estándar 802.11n

Cifrado: WPA2 y WPA2-PSK

Listas de control de acceso

Interfaz de red: RJ-45 10/100 Mbps Base-T

Fuente de alimentación: PoE 802.3af

Administración: HTTPS TLS 1.2 (preferentemente 1.3)

Montaje: kit incluido

1.10.4 Gabinetes y Racks para equipos de telecomunicaciones

Se utilizarán racks de 6U y 15U para concentrar los equipos activos y cableados en los locales.

Los mismos deberán contar como mínimo con 1 unidad de ventilación, PDU con mínimo 8 tomas schuko y bandejas para los equipos, según el caso.

En el Centro de Monitoreo se montará un rack de 42U con unidad de ventilación, 2 PDU 8 tomas, 4 bandejas y 4 apoyos para contener los equipos.

En los casos en los que sea necesario proteger componentes electrónicos activos en exteriores en lugares definidos por la IC deberán colocarse gabinetes de poliéster para comunicaciones, con las siguientes características mínimas:

· Caja de poliéster puerta ciega con placa de poliéster

· Antivandálica

· IP65

· Ventilación forzada por laterales

· Separación interna que contenga los elementos de conexión a la red eléctrica y de datos.

· Alarma en caso de apertura o vandalismo del gabinete.

· Ingreso de conexiones por la base

· Interruptor diferencial

· Interruptor TM 2p

· 4 tomas modulares

· Dimensiones: deberá contener 1 switch (ver Item 1.10.3) y 1 UPS (ver Item 1.10.5)

· Montaje: kit incluido

1.10.5 Sistema de alimentación ininterrumpida

Se deberá proveer para cada sitio fuente de alimentación ante falta de corriente, la cual permita una autonomía de al menos 4 hs, ser administrable remotamente y con servicio SNMP.

Será instalada en cada rack que contenga el equipamiento necesario para la solución.

En caso que la IC lo indique se colocará fuente de alimentación (UPS) dentro de las cajas de poliéster exteriores (ver Item 1.10.4 ).


1.10.6 Audio

Se deberá incluir un sistema de audio compuesto por bocinas montadas sobre estructuras, conectadas a un amplificador a los efectos de que un operador pueda emitir un anuncio en caso de evento.

El Centro de Monitoreo deberá contar con un sistema general de audio para alertar a los operadores ante los eventos que se envíen al VideoWall.

1.11 Garantía de servicio

El plazo de garantía comenzará una vez se haya firmado el acta de aceptación de la obra en cada sitio y será por el período mínimo de 24 meses. 

No se aceptarán por parte del oferente cláusulas de exclusión alguna para la garantía durante el periodo estipulado.

Se requiere 24 meses de garantía ON-SITE en modalidad 7x24.

1.12 Plan de capacitación

El oferente deberá establecer en su oferta un plan de capacitación y suministrar preferentemente en soporte digital la documentación técnica y los manuales completos de cada equipo, sistema y software que componen a la misma en idioma español y/o inglés.

Se requiere capacitación para los siguientes perfiles:

· Perfil básico: Corresponde a la capacitación necesaria destinada al personal de la IC que cumplirá tareas de visualización en el Centro de Monitoreo.

· Perfil avanzado: corresponde a la capacitación necesaria destinada al personal de la IC que cumplirá tareas de supervisor en el Centro de Monitoreo.

· Perfil administrador: Corresponde a la capacitación necesaria destinada al personal de la IC que cumplirá tareas de administración de los sistemas, analíticas, perfiles, etc.

Se deberá especificar claramente la temática del curso y las horas de duración para cada perfil.

Los cursos deberán ser dictados preferentemente en la ciudad de Canelones.

Todos los gastos correspondientes al proceso de formación y los derivados del mismo correrán a cargo de quien resulte adjudicatario.

1.13 Plan de trabajo

El oferente deberá presentar un plan de trabajo incluyendo cronograma detallado de implementación de la solución, mediante el cual se deberá detallar los plazos de entrega (llave en mano) de los trabajos ofertados. 

Item 2: Mantenimiento de la solución integral de videovigilancia, por el período de

24 meses.

Se deberá presentar un plan de servicio de mantenimiento preventivo y correctivo que incluya la totalidad de los componentes que integra la solución. Dicho plan deberá incluir pruebas periódicas, limpieza de la totalidad de los equipos instalados, respaldo de los datos y configuraciones, chequeo de baterías, revisión física y prueba de todos los componentes existentes para optimizar el correcto funcionamiento de todo el sistema. 

Se deberá garantizar la existencia y disponibilidad de repuestos y/o partes y/o piezas, que permitan su correcto funcionamiento, durante el período de vigencia del contrato, asi como también deberá proveer las actualizaciones, parches de software que permitan un uso y operación óptima de la solución propuesta.

El servicio deberá incluir, dentro de su alcance, todo tipo de cobertura frente a casos fortuitos (vandalismo, hurtos, accidentes, inclemencias climáticas, etc.). Asimismo, la empresa deberá llevar a cabo el mantenimiento y reparación de los servicios ya existentes (ver Anexo III). No se aceptarán por parte del oferente cláusulas de exclusión alguna para el servicio de mantenimiento.

El oferente deberá presentar documentación que respalde su capacidad de prestación del servicio (niveles de contacto, protocolos de gestión de incidencia, software de gestión de incidencia, herramientas adicionales, etc.).

