Concurso de precios n.? 2-24

Auditoria y consultoria de seguridad de servicios de AWS]
utilizados por la Facultad de Arquitectura Diseno y

Urbanismo

Contacto: compras@fadu.edu.uy

Recepcion de ofertas hasta: 24/04/24, hora: 11:00

Consultas: hasta el dia 22-04-2024

Cotizacion en linea



Objeto:

Se convoca a concurso de precios n.° 2-24 para brindar un servicio de auditoria y consultoria sobre la
cuenta de AWS de facultad.

Con el fin de fortalecer nuestras medidas de proteccion y garantizar la integridad, confidencialidad y
disponibilidad de la informacion, es fundamental identificar posibles vulnerabilidades y areas de mejora en

nuestra configuracion de seguridad AWS se solicita:

* Analisis de politicas de acceso y roles IAM (Identity and Access Management).

« Evaluacioén de configuraciones de seguridad en instancias EC2, bases de datos, y otros servicios utilizados.

* Revision de registros de actividad y deteccion de posibles amenazas.

« Verificacion del cumplimiento con las mejores practicas de seguridad de AWS y estandares internos de FADU.
» Recomendaciones especificas para mejorar la postura de seguridad de nuestra cuenta AWS.

» Otras medidas que se entiendan convenientes.

Entendiendo que esta tarea puede requerir acceso a ciertos recursos y privilegios dentro de nuestra
cuenta AWS. Se consideraran exclusivamente las ofertas de quienes acrediten la calidad de empresa

vinculada como “Partner” en Uruguay de Amazon.

Finalizadas las tareas se debera entregar:

e Informe de resolucion de incidentes de seguridad, documento con las tareas realizadas.

e Documento con definicion de la politica de seguridad.



1. CONDICIONES GENERALES
11 En todos los casos:
Registro en RUPE

A los efectos de la presentacion de ofertas, el oferente debera estar registrado en el Registro Unico de
Proveedores del Estado (RUPE), conforme a lo dispuesto por el Decreto del Poder Ejecutivo N° 155/013, de
21 de mayo de 2013. Los estados admitidos para aceptar las ofertas de proveedores son: “EN INGRESO”, “EN
INGRESO (SIIF)”, y “ACTIVO”.

Luego de recibidas y analizadas, por decision de la Administracion se podran desestimar las propuestas que
no cumplan los requisitos formales.

1.2. Comunicaciones
Se dirigiran por mail a la Seccion Compras y Suministros de la Facultad de Arquitectura: mail:

compras@fadu.edu.uy ; teléfono de contacto: 2400 1106 int. 133.

1.3. Consultas y Aclaraciones

Podran solicitarse aclaraciones o consultas especificas mediante comunicacion escrita dirigida al correo
indicado en el item anterior, hasta dos dias habiles antes de la fecha y hora establecidas para el limite de
recepcion de ofertas.

La Administracién comunicara la aclaracion solicitada, asi como cualquier informacién ampliatoria que se
estime necesario realizar, a_través de la paqgina oficial de Compras Estatales (como “Aclaracion”. en la

publicacion correspondiente al presente llamado).

La Administracién podra, por cualquier causa y en cualquier momento antes del vencimiento del plazo para la
presentacion de ofertas, modificar el pliego, ya sea por iniciativa propia o en atencién a una consulta u
observacion formulada por un eventual participante en el llamado; estableciendo las publicaciones
correspondientes.

La Administracion podra prorrogar la fecha de apertura del llamado, a fin de dar a los oferentes tiempo
adicional para la preparacion de sus ofertas.

2. PROPUESTA
2.1 - Presentacion de ofertas

Las propuestas se recibiran por el portal de Compras Estatales.

2.2. Especificaciones:
- Todas las propuestas se formularan en idioma espaiiol.

- Ofertar en délares americanos, -quedando automaticamente excluida toda oferta presentada en otra
moneda-.

- Se debera presentar Formulario de Identificacion del Oferente, (ver modelo en Anexo | al final de éste
pliego)

- Informacion complementaria: se podra agregar cualquier otra informacién que el oferente considere
importante, pero sin omitir ninguna de las exigencias esenciales requeridas.

- Forma de pago: crédito SIIF 30 dias; el oferente podra especificar (como opcional), descuento por pago SIIF
8 dias.

- Toda la informacién proporcionada en la propuesta tendra caracter de compromiso, es decir: si se verifica que
el material entregado no se corresponde estrictamente en los aspectos fundamentales a lo establecido en la
propuesta, la Facultad podra rechazarlos sin que por ello pueda dar lugar a reclamaciones de ninguna indole
por parte del oferente, asi mismo, se podran establecer sanciones por incumplimiento cuando la Administracién
lo considere pertinente, (por razones fundadas).


mailto:compras@fadu.edu.uy

2.3 Plazo de entrega: En la oferta se debera establecer el plazo de entrega con el cual el proveedor se
compromete a cumplir, considerado en dias habiles luego de emitida la orden de compras.

2.4. Plazo de mantenimiento de oferta

La presentacion de oferta implica que la firma oferente acepta mantener la misma por un plazo de 60 (sesenta)
dias contados a partir de la fecha de apertura, luego de lo cual, si se indicé en la oferta, podra realizarse
ajuste de acuerdo al indice o paramétrica indicada.

ATENCION: Si no se indica forma de ajuste, la oferta sera considerada al firme, no pudiendo realizarse
ajustes al precio ofertado.

3. CRITERIO DE EVALUACION DE LAS OFERTAS
El criterio que se adoptara para la evaluacion de las ofertas sera el siguiente:

1. 70%  Precio. Férmula a utilizar: 70 x PB / Pl siendo PB precio mas bajo, y Pl precio de la propuesta
en consideracion

2. 20% Calidad _ se evaluara en base a las caracteristicas indicadas en la oferta asi como las
condiciones y plazo de la garantia (si corresponde).

3. 10% Antecedentes de buen cumplimiento en procedimientos de similares caracteristicas, tanto con la

UDELAR como con otros organismos del Estado. Se ponderaran de la siguiente forma: hasta un
maximo de 5 puntos por buenos antecedentes con UDELAR. Hasta un maximo de 5 puntos por buenos
antecedentes con otros organismos del Estado. Si no se presentan antecedentes, o, si a criterio de la
Administracién, los antecedentes presentados no son validos para éste llamado, el puntaje en éste
factor sera cero. En caso de existir antecedentes negativos en RUPE: se restara hasta 5 puntos por
antecedente negativo.

e Puntaje Total: hasta 100 puntos. El puntaje total de cada oferta sera el resultado de la sumatoria de los
puntajes obtenidos en cada factor.

La Administracién podra:

a) adjudicar la compra a la oferta que considere se ajusta mas convenientemente a sus intereses
respecto del objeto de la compra.

b) aumentar o reducir la cantidad a adjudicar, en los términos previstos por el Art. 74 del TOCAF vigente.
c) luego de recibidas y analizadas, por decisién de la Administracion se podran desestimar las propuestas

si existieran razones fundadas.

d) Si la Administracion lo considera pertinente, se podra utilizar los mecanismos de Mejora de Ofertas y
Negociacion, de acuerdo a lo previsto en el Art. 66 del TOCAF vigente.

4, REQUISITOS A CUMPLIR POR EL ADJUDICATARIO
El o los oferentes que resulten adjudicatarios deberan encontrarse en estado “ACTIVO” en el RUPE.
Se debera cumplir con el plazo de entrega indicado en la oferta.

5. ENTREGA DE LOS TRABAJOS
Se coordinara previamente cada entrega de trabajo encargado.

6. RECEPCION DE LOS TRABAJOS

Los trabajos seran recibidos por el Servicio de Soporte Informatico, el que procedera a controlar los trabajos,
pudiendo rechazar el material que a su juicio se estime que no se ajuste a lo pactado.



En caso que algun trabajo no cumpla lo establecido, el proveedor, a su costo, y dentro del plazo de 5 dias
debera sustituirlo por el adecuado, no dandose tramite a la recepcién hasta que se haya cumplido la exigencia
precedente; ademas se podran aplicar multas cuando correspondan y la comunicacion al Registro de
Proveedores del Estado.

7. PENALIDADES

El incumplimiento del plazo acordado para la entrega de los trabajos, independientemente del lapso de atraso
que se registre, generara una sancion economica de aplicacion automatica equivalente al 5% (cinco por ciento)
del valor total de lo contratado.

Cualquier incumplimiento, ya sea en los plazos de ejecucién como en la correcta ejecucion del encargo (de
acuerdo a lo establecido en los pliegos y lo indicado en la oferta), podra generar sanciones econdémicas
adicionales que seran del 1% al 10% del valor contratado (segun la gravedad del incumplimiento), al cual (si
corresponde), se agregara al 5% antes sefialado; las sanciones se publicaran en RUPE.

8. FORMA DE PAGO
Medio de pago
Crédito SIIF 30 dias, pudiéndose ofertar (como “opcional”) descuento por pago SlIF 8 dias.

En caso de vencerse el plazo establecido sin que se libre el pago, el oferente tendra derecho al cobro de un
interés simple de mora mensual, que no podra superar el maximo establecido por la DGI, desde la fecha de
vencimiento del plazo hasta que se libere el pago. No se computara la mora cuando el pago no pueda
realizarse por hechos imputables al adjudicatario (falta de presentacién de certificados, falta de cumplimiento
de los plazos, no realizacién de los trabajos solicitados, etc.). El atraso en el pago de la mora no generara
nuevos intereses ni ajustes. La UDELAR, es agente de retencion del 60% del IVA de acuerdo a la normativa
vigente.

9. ACEPTACION DE BASES y EXENCION DE RESPONSABILIDAD
Por el solo hecho de presentarse al llamado, se entendera que:

° el oferente conoce y acepta sin reservas los términos y condiciones establecidos en el presente Pliego
de Condiciones, en todos sus articulos y en sus Anexos, y la renuncia del oferente a la validez que pudieran
tener cualesquiera especificaciones modificativas o en contrario de las mismas que hubiera incluido en su
propuesta, salvo aceptacion expresa de la Facultad de Arquitectura, Disefio y Urbanismo..

° el oferente hace expreso reconocimiento y manifiesta su voluntad de someterse a las leyes y
Tribunales de la Republica Oriental del Uruguay, con exclusion de todo otro recurso.

° el oferente declara no encontrarse comprendido en disposicion alguna que expresamente le impida
contratar con el Estado, conforme al articulo 46 del TOCAF, y demas normas concordantes y complementarias
aplicables.

La Administracion podra desestimar las ofertas que no se ajusten a las condiciones del presente llamado;
reservandose también el derecho a rechazarlas si no las considera convenientes por razones fundadas, sin
generar derecho alguno de los participantes a reclamar por concepto de gastos, honorarios o indemnizaciones
por dafios y perjuicios.

La Administracion se reserva el derecho de iniciar acciones en casos de incumplimiento de la oferta ya
adjudicada.



ANEXO 1:

Formulario de Identificacion del Oferente

Montevideo, ....... de ..cooovvrinninnnnn, 2024,

Concurso de Precios N© 2-24 Auditoria y consultoria de seguridad de servicios de AWS utilizados por la
Facultad de Arquitectura Disefio y Urbanismo

Razdn Social de la Empresa

Nombre Comercial

RUT de la Empresa

Sr. Decano de la Facultad de Arquitectura, Disefio y Urbanismo
Arqg. Marcelo Danza

Quien suSCribe ..o, , (nombre de quien firme y tenga poderes suficientes
para  representar a la empresa oferente acreditados en RUPE), en representacion de
........................................................... (nombre de la Empresa oferente) declara bajo juramento que la oferta
ingresada en linea a través del sitio web www.comprasestatales.gub.uy vincula a la empresa en todos sus
términos y que acepta sin condiciones las disposiciones del Pliego de Condiciones Particulares del llamado
.......................................................... (descripcion del procedimiento de contratacion), asi como las restantes
normas que rigen la contratacion.

La empresa oferente declara contar con capacidad para contratar con el Estado, no encontrandose en situacién
alguna que expresamente le impida dicha contratacién, conforme lo preceptuado por el articulo 46 del
T.0.C.A.F, y restantes normas concordantes y complementarias.

Esta oferta y precios se mantendran por un plazo de 60 dias a partir del siguiente dia habil a la fecha de la
apertura de este llamado..

Asimismo la EMPresa .....cccceeevvvvevvvninnnneeennnneen, se compromete en caso de litigio a someterse a las leyes y
tribunales de la Republica Oriental del Uruguay con exclusién de todo otro recurso.

Firma/s

aclaracion

C.L:




ANEXO I1
Informacion Confidencial y Datos Personales

Cuando los oferentes incluyan informacién considerada confidencial, al amparo de lo dispuesto en el articulo 10 literal I) de
la Ley N° 18.381 de Acceso a la Informacién Puablica de 17 de octubre de 2008, 1a misma debera ser ingresada en el sistema
en tal caracter y en forma separada a la parte ptblica de la oferta.

La clasificacion de la documentacién en cardcter de confidencial es de exclusiva responsabilidad del proveedor. La
Administracién podra descalificar la oferta o tomar las medidas que estime pertinentes (1), si considera que la informacién
ingresada en caracter confidencial, no retne los requisitos exigidos por la normativa referida.

El oferente debera realizar la clasificacidon en base a los siguientes criterios:

Se considera informacién confidencial:

la informacion relativa a sus clientes, salvo aquella que sea requerida como factor de evaluacién
la que pueda ser objeto de propiedad intelectual,

la que refiera al patrimonio del oferente,

la que comprenda hechos o actos de caricter econémico, contable, juridico o administrativo, relativos al oferente,
que pudiera ser 1til para un competidor,
la que esté amparada en una clausula contractual de confidencialidad, y
e aquella de naturaleza similar conforme a lo dispuesto en la Ley de Acceso a la Informacion (Ley N°© 18.381), y demas
normas concordantes y complementarias.

No se considera informacion confidencial:

e larelativa a los precios,
e ladescripcion de bienes y servicios ofertados,
e las condiciones generales de la oferta.

NOTA:

la informacién referida a los factores de ponderacion de las ofertas, incluyendo especialmente la relativa a los
“antecedentes” no se considera “confidencial”.

(1) _ Si se constata la inclusién como “Confidencial” de informacion que no lo es, se le otorgara al oferente un plazo maximo
de 48 hs. para realizar la “correccion de oferta”; cargando dicha informacion sin alterar, de forma que quede a la vista de
todos los oferentes. Vencido el plazo, si no se realizaron las acciones correspondientes: se desestimara la oferta .

Si la documentacién clasificada como “confidencial” refiere a informacién necesaria para evaluar la oferta mediante algiin
factor de ponderacion, dicha informacion no sera considerada en la evaluaciéon (aun cuando se haya realizado la correccion
antes indicada).

Los documentos que entregue un oferente en caracter confidencial, no seran divulgados a los restantes oferentes.

El oferente deber4 incluir en la parte publica de la oferta un resumen no confidencial de la informacién confidencial que
ingrese que debera ser breve y conciso (articulo 30 del Decreto N° 232/010 de 2 de agosto de 2010).

Para el caso que las ofertas contengan datos personales, el oferente, si correspondiere, debera recabar el consentimiento de
los titulares de los mismos, conforme a lo establecido en la Ley de Proteccién de Datos Personales y Acciéon de Habeas Data
N©¢ 18.331 de 11 de agosto de 2008, normas concordantes y complementarias. Asimismo se debera informar a quienes se
incluyen en el presente llamado, en los términos establecidos en el articulo 13 de la mencionada Ley.



ANEXO III - PREFERENCIA A LA INDUSTRIA NACIONAL (PIN) - SUMINISTROS
P i6n de Ofert

De conformidad con lo establecido por las siguientes disposiciones que se consideran parte integrante de este Pliego, el
Oferente que desee acogerse al Régimen de Preferencia a la Industria Nacional debera presentar, conjuntamente con su

oferta, declaracién jurada detallando los bienes a proveer que califican como nacionales de acuerdo a la normativa
vigente:

e Art. 41dela Ley N° 18.362 de 6 de octubre de 2008 -en la redaccion dada por el articulo 14 de la Ley N°19.438 de
14de  octubre de 2016-,

e Decreto N°13/009 de 13 de enero de 2009, y modificativo N° 164/013 de 28/05/2013

e C(lausula 10.5.1y Anexo I del Pliego Unico de Bases y Condiciones Generales para Contratos de Suministros y
Servicios No Personales aprobado por Decreto N° 131/014 de 19 de mayo de 2014.

En ausencia de declaracion, los bienes seran considerados como no nacionales.

Evaluacién de ofertas

La consideracién del margen de preferencia seré aplicable siempre que exista paridad de calidad o de aptitud, lo que
implica que la comparaciéon recae en ofertas que cumplen los requisitos técnicos exigidos en el Pliego, habiendo
superado el juicio de admisibilidad.

El margen de preferencia en precio a los bienes que califiquen como nacionales sera del 8% en el precio respecto de los
que no califiquen como nacionales.

La comparacion de precios entre los productos que califiquen como nacionales y los que no, sean estos cotizados en
plaza o a importar, se efectuara considerando, sea en forma real o ficta, todos los gastos requeridos para colocar los
productos en almacenes del comprador y en igualdad de condiciones.

Se consideraran almacenes del comprador a todos los recintos habituales de recepcién de mercaderias de acuerdo con
las caracteristicas de éstas, inclusive los obradores.

A los efectos de comparar las ofertas se tomara en consideracién la siguiente formula de célculo aplicable sobre el
precio unitario sin considerar los importes correspondientes a los aranceles de importacién de los cuales el bien se
encuentre exonerado ni el monto del impuesto al valor agregado (IVA):

PCN =PN - (PN x 0,08) PCNN = PNN
Donde:
PCN = precio comparativo del producto nacional con la aplicacion de la preferencia a la industria nacional
PCBN = precio comparativo del producto que no califica como nacional
PN = precio del producto nacional puesto en almacenes del comprador

PNN = precio del producto que no califica como nacional puesto en almacenes del comprador

\djudicacié

La empresa adjudicataria en aplicacion de la preferencia a la industria nacional dispuesta en el Decreto N° 13/009,
debera presentar certificado de origen emitido por las entidades competentes que acredite que su producto califica
como nacional. Para ello contara con un plazo méximo de 15 dias habiles contados a partir del dia siguiente a la
notificacion de la resolucion de adjudicacion.

En caso de que el certificado no fuera presentado en el plazo previsto o fuera denegado, se dejara sin
efecto la adjudicacion, la cual recaera en la siguiente mejor oferta.



ANEXO IV - SUBPROGRAMA DE CONTRATACION PUBLICA PARA EL DESARROLLO DE LAS
MIPYMES - SUMINISTROS

Presentaciéon de Ofertas

De conformidad con lo dispuesto por los Art. 43 y 44 de la Ley N° 18.362 de 6 de octubre de 2008 y Decreto N° 371/010
de fecha 14 de diciembre de 2010, que se consideran parte integrante de este Pliego, el Oferente que desee acogerse al
Subprograma de Contrataciéon Publica para el Desarrollo de las MIPYMEs debera presentar conjuntamente con su
oferta el Certificado emitido por DINAPYME, que establezca:

e sucondicién de MIPYME
e que se encuentra realizando o ya realiz6 un proceso de mejora de gestion

Al mismo tiempo, el certificado de DINAPYME debera incluir la declaracion jurada del oferente donde se indique que
su producto califica como nacional.

En ausencia de certificado de DINAPYME, no se aplicara el presente régimen al oferente respectivo.

Evaluacién de ofertas

La consideracién del margen de preferencia en precio sera aplicable siempre que exista paridad de calidad o de aptitud, lo
que implica que la comparacion recae en ofertas que cumplen los requisitos técnicos exigidos en el Pliego, habiendo
superado el juicio de admisibilidad.

La comparacion de precios entre los productos que califiquen como nacionales y los que no, sean estos cotizados en plaza o
a importar, se efectuaré considerando, sea en forma real o ficta, todos los gastos requeridos para colocar los productos en
almacenes del comprador y en igualdad de condiciones.

Se consideraran almacenes del comprador a todos los recintos habituales de recepcién de mercaderias de acuerdo con las
caracteristicas de éstas, inclusive los obradores.

El margen de preferencia a aplicar en el precio a los bienes que califiquen como nacionales consideraré los siguientes
parametros:

Categoria de % comparacién cuando compitan entre si o bien cualquiera % comparacion en cualquier
MIPYME de las categorias o todas ellas frente a productos nacionales circunstancia en que participe un
que no califiquen como MIPYME, y siempre que no existan producto que no califique como nacional
ofertas de productos que nocalifiquen como nacionales y su oferta sea valida
Micro 8% 16%
Pequeiia 8% 16%
Mediana 4% 12%

A los efectos de comparar las ofertas se tomara en consideracion la siguiente formula de calculo aplicable sobre el precio
unitario sin considerar los importes correspondientes a los aranceles de importacion de los cuales el bien se encuentre
exonerado ni el monto del impuesto al valor agregado (IVA):

PCM = PM - (PM x B)
Donde:

PCM = precio comparativo del producto MIPYME con la aplicacion de la preferencia.



PM = precio del producto MIPYME puesto en almacenes del comprador.

B = % de preferencia de acuerdo al cuadro precedente.
Adjudicacién

La empresa adjudicataria, en aplicacion del alguno de los instrumentos de preferencia previstos en el Decreto N° 371/010,
debera presentar certificado de origen emitido por las entidades competentes que acredite que su producto califica como
nacional. Para ello contara con un plazo maximo de 15 dias habiles contados a partir del dia siguiente a la notificacién de la
resolucion de adjudicacion.

En caso de que el certificado no fuera presentado en el plazo previsto o fuera denegado, se dejara sin
efecto la adjudicacion la cual recaera en la siguiente mejor oferta.



