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TRAMITE Y REVISIONES

0.1.- TRAMITE

El documento “Politica de Seguridad de la Informacion” es elaborado por el Comité de
Seguridad de la Informacién y aprobado por Directorio.

0.2.- REVISIONES

Fecha N c'i,e Elaborado por Aprobado Parrafos modificados Surge de:
version por
2019-01-31 06 Comité de Directorio | Se re estructura todo el | Revision trianual
Seguridad de la documento de las politicas de
Informacién seguridad de la
informacioén

1.- OBJETO Y CAMPO DE APLICACION

El objeto de la presente politica es proteger la informaciéon y preservar su integridad,
confidencialidad y disponibilidad contra posibles amenazas.

Es de aplicacion en todo el ambito de la Administracion Nacional de Usinas y Trasmisiones
Eléctricas (UTE). Atafie a todos los usuarios que tengan acceso a activos de informacion de
UTE.

1.1.- VIGENCIA

La presente Norma entra en vigencia a partir de su publicacion, establecida en la caratula y
pie de pagina.

Las politicas seran revisadas con una periodicidad no mayor a tres afios, con el objetivo de
incorporar los cambios derivados de los avances tecnolégicos y las modificaciones en la
estructura organizativa de UTE, las regulaciones y normas externas.

1.2.- INVOLUCRADAS/OS Y PARTES INTERESADAS

Todos los usuarios y terceras partes deben estar en conocimiento, cumplir y hacer cumplir la
presente Politica de Seguridad de la Informacion publicada y comunicada por el equipo de
Seguridad de la informacién de TIC (SEG).

Para todo apartamiento, excepcion o salvedad a estas politicas es necesario:

e Documentar, justificar y autorizar segun corresponda.
e Realizar un andlisis y gestion de riesgos.
e En caso que aplique, realizar analisis de vulnerabilidades.
e Establecer controles compensatorios.
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2.- REFERENCIAS NORMATIVAS

2.1.- MARCOS LEGALES QUE APLICAN A ESTA POLITICA

e Ley N°18.331 — Proteccion de Datos Personales y Accion de “HABEAS DATA”
e Ley N°18.381 — Ley Sobre el derecho de acceso a la informacién publica

e Ley N° 18.600 — Documento electrénico y firma electronica

e Ley N°18.627 — Mercados de Valores

e Ley N°19.061 — Transito y seguridad vial en el territorio nacional

2.2.- ESTANDARES EXTERNOS

e ISO/IEC 27000: Tecnologia de la Informacion — Técnicas de Seguridad — Sistemas
de gestién de la seguridad de la informacion — Vision general y vocabulario.

e ISO/IEC 27001: Tecnologia de la Informacion — Técnicas de Seguridad — Sistemas
de gestion de la seguridad de la informacion — Requisitos

2.3.- RESOLUCIONES

e R 97.-1554, 6 de agosto de 1997 (Compromisos u obligaciones a hombre de UTE)
e R 18.-687, 22 de marzo de 2018 (Tabla de Clasificacion de Datos de UTE)
e R 13.-1964, 5 de diciembre de 2013 (Definicion de Informacion Privilegiada de UTE)

3.- DEFINICIONES / ABREVIATURAS / SIMBOLOS

3.1.- DEFINICIONES

Activo de informacidn: Cualquier informacién o elemento relacionado con el tratamiento de
la misma que tenga valor para la organizacion. La informacion puede ser almacenada en
muchas formas, incluyendo: formato digital (por ejemplo, archivos de datos almacenados en
medios Opticos o electronicos), medio material (por ejemplo, en papel), asi como informacion
no representada, en forma de conocimiento de los empleados.

Ejemplos de activos de informacion:

a) Informacién: bases de datos, archivos de datos, documentacion, contratos, acuerdos.

b) Software: sistemas de informaciéon (propios o subcontratados), software de base
(sistemas operativos, manejadores de base de datos, etc.), herramientas de
desarrollo, y utilitarios.

c) Fisicos: equipamiento de computacién, equipamiento de comunicaciones, medios de
almacenamiento de informacion removibles y otros equipamientos.

d) Instalaciones: edificios, ubicaciones fisicas, tendido eléctrico, red de agua y gas, etc.

e) Servicios: servicios de computo y de comunicaciones, servicios generales
(calefaccion, iluminacién, energia, y aire acondicionado, etc.).

f) Intangibles personales: conocimientos, calificaciones, habilidades y experiencia del
usuario.

Amenaza: Causa potencial de un incidente de seguridad de la informacion, que puede dar
lugar a dafios en un sistema de informacion.

Area Segura: Instalaciones que:
e Contienen informacion no publica.
e Procesan informacion.
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Asegurar: Acciones para el mejor cumplimiento de objetivos o controles establecidos.

BYOD: Dispositivos portatiles personales para llevar a cabo tareas del trabajo y/o
conectarse a la red y/o recursos de UTE.

Certificado Digital: Archivo electrénico cuyo objetivo es identificar inequivocamente a su
poseedor (usuario o sitio web), emitido por Proveedores de Servicios de Certificacion.

Ciclo de Vida de Certificados: Etapas de un certificado digital desde su creacion hasta su
eliminacion (emisién, renovacion y revocacion).

Cifrado: Conversion de datos de un formato legible a un formato codificado, donde solo se
pueden leer o procesar después de haberlos descifrado.

Clasificacion de la Informacion:
La informacién en UTE se clasifica como:

e Dato Personal: Informacién de cualquier tipo referida a personas fisicas o juridicas
determinadas o determinables. Segun Ley 18.331 art 4 numeral D.

o Dato Sensible: Datos personales que revelen origen racial y étnico, preferencias
politicas, convicciones religiosas o morales, afiliacion sindical e informaciones referentes
a la salud o a la vida sexual sensible Ley 18.331 art. 4 numeral E.

e Informacion Puablica: Es toda la informacién que emana, produce, esté en posesion de,
o bajo el control de UTE, con independencia del soporte en el que esté contenida, salvo
las excepciones o secretos establecidos por Ley, asi como la informacién reservada o
confidencial.

¢ Informacion Reservada: Aquella cuya difusion pueda:

o Comprometer la seguridad publica o la defensa nacional.

o Menoscabar la conduccion de las negociaciones o bien, de las relaciones
internacionales, incluida aquella informacién que otros estados u organismos
internacionales entreguen con caracter de reservado al Estado uruguayo.

o Dafar la estabilidad financiera, econdmica o monetaria del pais.

o Poner en riesgo la vida, la dignidad humana, la seguridad o la salud de cualquier
persona.

o Suponer una pérdida de ventajas competitivas para el sujeto obligado o pueda dafar
su proceso de produccion.

o Desproteger descubrimientos cientificos, tecnoldgicos o culturales desarrollados o en
poder de los sujetos obligados.

e Informacion Confidencial: Se considera informacién confidencial:
o Aquella entregada en tal caracter a los sujetos obligados siempre que:

1. Refiera al patrimonio de la persona.

2. Comprenda hechos o actos de caracter econémico, contable, juridico o
administrativo, relativos a una persona fisica o juridica que pudiera ser (til
para un competidor.

3. Esté amparada por una clausula contractual de confidencialidad.

o Los datos personales que requieran previo consentimiento informado (Ley N° 18.381,
arts. 9y 10).

e Informacion Privilegiada: Se considera informacion privilegiada (de acuerdo al Art. 6 de
la Ley N° 18.627).
o Lainformacion de un emisor — o de los valores que emita — obtenida en razon del
cargo o posicion, inclusive la trasmitida por un cliente en relacién a sus propias
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ordenes pendientes, que no se ha hecho publica y que, de hacerse publica, podria
influir sensiblemente sobre la cotizacion de los valores emitidos o sus derivados.

o Asimismo, se considera informacion privilegiada la que se tiene de las operaciones
de trasmision de la titularidad a realizar por un inversionista en el mercado de valores
a fin de obtener ventaja con la negociacion de valores.

La informacion reservada, confidencial y/o privilegiada:

e Serd protegida contra la divulgacion no autorizada a través de cualquier medio fisico o
electronico.

e Sifuera trasportada o trasmitida por un medio de comunicacion inseguro (Internet,
intranet, cartuchos, medios, etc.) contard con protecciones adicionales (cifrado,
contratos, precintos, etc.).

e Serd explicitamente identificada como tal y sera destruida al final de su vida util
(considerando los plazos precaucionales definidos por UTE).

e En caso de ser necesario imprimirse se realizard de acuerdo a un procedimiento que se
ajuste a la normativa vigente.

Constituyen uso indebido de la informacion privilegiada (Art. 6 de Ley N° 18.627) las

acciones que se definen a continuacion:

e Revelar o confiar informacion privilegiada antes de que se divulgue al mercado.

e Recomendar la realizacién de operaciones con valores sobre los que se tiene
informacién privilegiada.

e Adquirir o enajenar — para si o para terceros, directa o indirectamente — valores sobre los
cuales posea informacion privilegiada.

e En general, valerse de informacion privilegiada directa o indirectamente, en beneficio
propio o de terceros.

Por R 13.-1964 de fecha 5 de diciembre de 2013 toda la informacion clasificada como
privilegiada sera tratada como reservada hasta su desclasificacion.

Comité de Seguridad de la Informacion: Grupo interdisciplinario liderado por la Gerencia
de Tecnologias de la Informacion y Comunicaciones creado por R 07.- 456 de fecha 19 de
abril de 2007, cuya principal responsabilidad es velar por el cumplimiento de las Politicas de
Seguridad y en el futuro elaborar las nuevas versiones de las mismas. Por R 11.-462 de
fecha 14 de abril de 2011 se modifica el nombre del Comité de Seguridad Informatica a
Comité de Seguridad de la Informacién.

El Comité de Seguridad de la Informacién esta conformado por representantes de las
Gerencias Generacion (Hidraulica, Térmica y Eolica), Trasmisién, Distribucién, Comercial,
Planificacién, Secretaria Técnica, Despacho de Cargas, Asesoria Técnico Juridica,
Secretaria General y Tecnologias de la Informacién y Comunicaciones.

El mismo es responsable de:

e Identificar y analizar las normas relativas a la seguridad de la informacion incluidas en
Leyes, Decretos y Reglamentaciones de organismos nacionales e internacionales
gue sean de aplicacion obligatoria a los efectos de asesorar en su cumplimiento a las
unidades segun corresponda.

e Elaborar las nuevas versiones de las Politicas de Seguridad de la Informacion.

e Velar por el cumplimiento de las Politicas de Seguridad de la Informacion.

e Difundir el Compromiso de Confidencialidad Corporativo a todas las areas y la
obligatoriedad de su utilizacion.

Compromiso de Confidencialidad Corporativo: Contrato o} acuerdo
de confidencialidad que se firma cuando se va a tener conocimiento de informacion que
requiere discrecion y se trata de evitar que las partes implicadas puedan divulgar o utilizar
dicha informacién para fines diferentes a los establecidos en el contrato.
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Confidencialidad: Propiedad que determina que la informacion esté disponible y sea
revelada Unicamente a individuos, entidades o procesos autorizados.

Criptografia: Método de cifrado para lograr que un mensaje no pueda ser leido por un
tercero sin autorizacion, es decir, asegurar la confidencialidad de la informacion.

Disponibilidad: Propiedad de la informacién de ser accesible y utilizable por solicitud de
individuos, entidades o procesos autorizados.

Dispositivos Moéviles — Dispositivos Transportables: Todo equipo que proporcione
portabilidad y posea capacidad de almacenamiento y/o procesamiento de informacion, con
conexion permanente o intermitente a la red. Por ejemplo: Notebooks, Laptop o PDA,
Teléfonos Celulares y sus tarjetas de memoria, Dispositivos de Almacenamiento removibles,
tales como CDs, DVDs, Cintas, Pendrive o similar, Tarjetas de identificacion personal
(control de acceso), dispositivos criptogréaficos, camaras digitales, etc.

Evento de Seguridad de la Informacion: Ocurrencia identificada de un estado de un
sistema, servicio o red, que indica una posible violacion de la politica de seguridad de la
informacioén o la falla de controles, o una situacion previamente desconocida que pueda ser
relevante para la seguridad.

Firma Digital: Es un conjunto de datos electrénicos que acompafan o que estan asociados

a un documento electrénico y cuyas funciones béasicas son:

¢ |dentificar al firmante de manera inequivoca.

e Asegurar la integridad del documento firmado.

o Asegurar que el documento firmado es exactamente el mismo que el original y que no ha
sufrido alteracién o manipulacion.

e Asegurar el no repudio del documento firmado. Los datos que utiliza el firmante para
realizar la firma son Unicos y exclusivos y, por tanto, posteriormente, no puede decir que
no ha firmado el documento.

Incidente de Seguridad de la Informacién: Un evento o una serie de eventos de seguridad
de la informacion no deseados o inesperados, que tienen una probabilidad significativa de
comprometer las operaciones de UTE y amenazar la seguridad de la informacion.

Integridad: Propiedad de exactitud y completitud de la informacion, manteniendo los datos
libres de modificaciones no autorizadas

Medio: Refiere a medios de almacenamiento Idgico, fisico, o cualquier otro medio tangible
gue oficie de contenedor de informacion.

Necesidad de Saber, Necesidad de Hacer: Principio de seguridad de la informaciéon que
indica el otorgamiento de permisos de acceso a recursos e informacion con los minimos
privilegios necesarios para cumplir con las tareas asignadas.

Normativa Vigente Incidente: Disposiciones (juridica, contractual, etc) que aplican al caso
concreto.

Oposicion de Intereses: Operacion realizada con la intervencion de varios actores con
diferentes funciones de control.

Procesos Criticos: Aquellos que en caso de falla afectan la satisfaccion del cliente y
exponen a UTE a pérdidas econdmicas, de imagen y demandas legales.

Responsable de Activo de Informacién: Usuario responsable de asegurar que el activo de
informacion bajo su responsabilidad esta protegido y seguro.

Riesgo: El riesgo de seguridad de la informacion esta asociado con el potencial de que las
amenazas exploten vulnerabilidades de un activo o grupo de activos de informacion y
causen dafo a UTE.
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Seguridad de la Informacion: Preservacibn de la confidencialidad, integridad vy
disponibilidad de la informacién.

Separacion de Funciones: Principio que establece la segregacion de tareas para reducir el
riesgo de que un usuario y/o terceras partes puedan cometer errores o fraudes.

Sistema de Informacion: Infraestructura de tecnologia, procesos, aplicaciones de negocios
y software, disponibles a los usuarios para el desarrollo de las tareas.

Técnico Representante de la Unidad Usuaria de los Servicios o de la Compra: Es el
encargado de informar sobre la admisibilidad técnica de las ofertas.

Terceras Partes: Personas que brindan o reciben servicios de UTE, proveedores, socios de
negocio y clientes de servicios de consultoria.

UARI: Unidad Administradora de Recursos de Informacion: Unidad responsable de
administrar equipos o sistemas que manejan informacion relevante para la Empresa, ya
sean sistemas informaticos, redes de datos, equipos para aplicaciones industriales y/o
administrativas.

Unidad: Unidad organizativa definida en SAP.

Usuarios: Funcionarios (en cualquier caracter), personas fisicas o juridicas (consultores,
personal contratado, proveedores y terceras partes) que hacen uso de informacion y/o
activos de informacion de UTE.

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o0 mas
amenazas.

3.2.- ABREVIATURAS

AYS: Division Abastecimientos y Servicios

AUD: Division Auditoria Interna

BYOD: Bring Your Own Device - Trae Tu Propio Dispositivo

CAU: Centro de Atencién de Usuarios

CERTuy: Centro Nacional de Respuesta a Incidentes de Seguridad Informatica del Uruguay
GER: Gerenecia General

HUM: Divisién Gestién Humana

LET: Area Asesoria Técnica Juridica

PDA: Asistente Personal Digital

PSI:  Politicas de Seguridad de la Informacion de UTE

SAP: Systems, Applications, Products in Data Processing: Sistema informatico que le
permite a las empresas administrar sus recursos humanos, financieros-contables,
productivos, logisticos y mas.

SEG: Seguridad de la Informacién de TIC
SGSI: Sistema de Gestion de la Seguridad de la Informacién

SUSI: Sistema de Usuarios. Sistema que permite gestionar los permisos de los usuarios en
los diferentes sistemas de informacion corporativos de UTE.

TIC: Divisién Tecnologia de la informacién y Telecomunicaciones

UTE: Administracion Nacional De Usinas y Trasmisiones Eléctricas
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UARI: Unidad administradora de recursos de informacion

e U-DIS-ACD: UARI Automatizacion y Control de Distribucion

e U-DNC: UARI Despacho Nacional de Cargas

e U-GEN-EOL: UARI Generacion Edlica

e U-GEN-HID: UARI Generacién Hidraulica

e U-GEN-TER: UARI Generacion Térmica

e U-PEE: UARI Planificacion de la Explotacion y Estudio

e U-SEC: UARI Secretaria General

o U-TIC: UARI Tecnologias de la Informacion y Telecomunicaciones
o U-TRA: UARI Transmision

3.3.- SIMBOLOS
No aplica.
4.- DESARROLLO

4.1.- POLITICA DE ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

4.1.1.- OBJETIVO

Organizacion interna.

Establecer un marco de referencia de gestiébn de la implementacion y operacion de la
seguridad de la informacién, para la distribucién de funciones y responsabilidades como
parte fundamental de los objetivos y actividades de UTE.

4.1.2.- ALCANCE

Todos los usuarios de UTE.

4.1.3.- RESPONSABILIDADES
SEG

Evaluar periddicamente la arquitectura de seguridad, de forma de proveer el marco para
proteger los recursos de tecnologia y la informacién accesible a través de estos.

Implementar los estandares, normas y procedimientos de control necesarios para asegurar
el cumplimiento de las politicas de seguridad de la informacion definidas.

Establecer los mecanismos para notificar la Politica de Seguridad de la Informacion y sus
modificaciones a todos los usuarios de UTE.

Actuar como coordinador en temas de seguridad de la informacion entre todas las unidades
de UTE.

Monitorear e inspeccionar todo uso de sus recursos de tecnologia de informacion y ante
situaciones irregulares iniciar investigaciones administrativas.

Ante la deteccién de una conducta por parte de un usuario que interfiera con la normal operacion
de los sistemas de informacion o no cumpla con las presentes Politicas de Seguridad, SEG se
reserva el derecho de bloguear preventivamente los permisos de acceso del mismo.

Responsable de Activo de Informacion:
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Asegurar que los usuarios, cuya actividad afecte directa o indirectamente a los activos de
informacion bajo su responsabilidad:

e Cumplan con las Politicas de Seguridad de la Informaciéon y de todas las normas,
procedimientos y préacticas relacionadas.
e Firmen el Compromiso de Confidencialidad Corporativo si corresponde, previo a:
o Ejecucion de contratos relacionados con empresas proveedoras de personal y/o
de bienes y servicios a UTE.
o Tramitar permisos de acceso a activos de informacién.
Resguardar los registros de Compromiso de Confidencialidad Corporativo firmados por terceras
partes.
UARI
Controlar la gestién técnica de roles y separacion de funciones sobre los activos de
informacion.

4.1.4.- DESCRIPCION

Roles y Responsabilidades para la Seguridad de la Informacién: Definir y asignar las
responsabilidades sobre los activos de informacion.

Separacion de funciones: Restringir las funciones y areas de responsabilidad en conflicto,

LT LT

sobre la base de los principios: “necesidad de hacer”, “necesidad de saber”, “separacién de
funciones” y “oposicion de intereses” para reducir las posibilidades de modificacion no
autorizada o no intencional, o el uso indebido de los activos de la organizacion.

Contacto con las Autoridades: Mantener contactos apropiados con las autoridades
pertinentes.

Contacto con Grupos de Interés Especial: Mantener contactos apropiados con grupos de
interés y asociaciones profesionales especializadas en seguridad.

Seguridad de la Informacion en la Gestion de Proyectos: Abordar la seguridad de la
informacion en la gestién de proyectos, independientemente del tipo de proyecto.
4.2.- POLITICA DE DISPOSITIVOS MOVILES, TELETRABAJO Y BYOD

4.2.1.- OBJETIVO

Proteger la informacion de UTE almacenada o accesible desde dispositivos moviles
provistos por UTE, BYOD y conexiones por teletrabajo.

Evitar la infeccién y distribucién de cédigo malicioso.

Prevenir accesos no autorizados a recursos de UTE.

4.2.2.- ALCANCE

Todos los dispositivos méviles provistos por UTE y BYOD que contengan o accedan a
informacion de UTE.

Conexiones remotas a recursos de UTE.

4.2.3.- RESPONSABILIDADES
SEG

Definir buenas practicas y controles que mitiguen los riesgos asociados sobre los
dispositivos méviles, BYOD y conexiones remotas.

UARI
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En su ambito de accion cada UARI es responsable de:

¢ Implementar y monitorear controles para proteger la informacién de UTE presente en
los dispositivos moviles, BYOD y las conexiones remotas.

e Gestionar respaldos, administracion de archivos, sincronizacién y la seguridad sobre
dispositivos moviles administrados por TIC.

e Gestionar la instalacion, configuracion y seguridad de los dispositivos méviles.

4.2.4.- DESCRIPCION

Dispositivos Maoviles: Utilizar los dispositivos moviles provistos por UTE con fines laborales
y tomar las siguientes precauciones de seguridad:

a. Condiciones de Uso: El uso particular estd permitido siempre y cuando se cumpla
con la politica de Gestién de Activos de Informacion (4.4) y el consumo de recursos o
el contenido no comprometan la seguridad de los sistemas de informacion.

Cumplir con la legislacién vigente que prohibe a los conductores de cualquier tipo o
categoria de vehiculos, cuando circulen, el uso de dispositivos de telefonia movil o
cualquier otro medio o sistema de comunicacién, salvo cuando el desarrollo de la
comunicacion tenga lugar sin emplear cualquiera de las manos, segun Ley N° 19.061
— Transito y seguridad vial en el territorio nacional.

b. Pérdida o Robo: Tomar las precauciones apropiadas para prevenir cualquier dafio,
pérdida o robo del dispositivo

c. Funcionalidades: No est4 permitido realizar el desbloqueo de las limitaciones del
fabricante y/o proveedor, alterar las configuraciones realizadas por UTE o cualquier
otro método de cambio de las protecciones.

Entregar el dispositivo al CAU cuando sea solicitado por U-TIC, ya sea por razones
de auditoria, administracién o configuracion.

d. Privacidad de los Datos: Tomar las apropiadas precauciones para prevenir que
otras personas externas a la organizacion (familia, amigos, etc.) tengan acceso a los
dispositivos moviles de UTE vy los recursos asociados a los mismos.

En caso que el dispositivo almacene informacién de UTE, el usuario firmara un
acuerdo de derechos y obligaciones, permitiendo la eliminacion remota de los
mismos por parte de UTE en caso de robo o pérdida del dispositivo o cuando ya no
se encuentran autorizados a utilizar el servicio.

Teletrabajo: Utilizar los mecanismos de seguridad establecidos para acceder a recursos de
UTE mediante conexiones remotas.

Contar con un proceso formal para la administracion de las solicitudes de alta, baja y
modificacion para estas autorizaciones. Estos registros quedaran accesibles con motivos de
auditoria durante 5 afios.

BYOD: Contar con mecanismos de seguridad aplicada a la informacion de UTE para:

e Separar la informacion personal de la laboral.
e Asegurar el almacenamiento, tratamiento y acceso de dicha informacion.
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4.3.- POLITICA DE SEGURIDAD LIGADA A LOS RECURSOS HUMANOS

4.3.1.- OBJETIVO

Previo al empleo

Asegurar que los usuarios entiendan sus responsabilidades y sean aptos para los roles para
los cuales estan siendo considerados.

Durante el empleo

Asegurar que los usuarios sean conscientes y cumplan con las responsabilidades de
seguridad de la informacién.

Finalizacién y cambio de la relacién laboral o empleo

Proteger los intereses de UTE como parte del proceso de cambiar o finalizar la relacion
laboral.

4.3.2.- ALCANCE

Todos los usuarios de UTE.

4.3.3.- RESPONSABILIDADES
Direccion, Gerencias y Jefaturas

Velar por el cumplimiento de la Politica de Seguridad de la Informacién, asi como proveer
los recursos necesarios para garantizar la seguridad de la informacién de UTE.

HUM

Incorporar en el contexto de los descriptivos de los puestos de trabajo, la obligatoriedad de
la notificacion y el cumplimiento de las Politicas de Seguridad de la Informacion vigente.

AYS

Incorporar en todos los pliegos la obligacion de firmar el Compromiso de Confidencialidad
Corporativo a las empresas proveedoras de personal y/o de bienes y servicios a UTE.

LET

Participar en la confeccién y revision del Compromiso de Confidencialidad Corporativo a
firmar por los usuarios no funcionarios de UTE que utilicen activos de informacion y en la
definicion de sus consecuencias en caso de incumplimiento del mismo.

SEG

Informar a los usuarios de sus obligaciones respecto del cumplimiento de la Politica de
Seguridad de la Informacion.

Realizar actividades de capacitacion y sensibilizacion respecto del cumplimiento de la
Politica de Seguridad de la Informacion.

Jefe Unidad

Controlar el cumplimiento de las Politicas de Seguridad de la informacion por parte de su
personal a cargo. Ante un incumplimiento aplicar el procedimiento disciplinario vigente en
UTE.

Eliminar acceso a los activos de informacion a todo funcionario que cambie de unidad o
tarea.
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Cuando un usuario a su cargo termina su relacién laboral con UTE:

e Comunicar las responsabilidades y las obligaciones de seguridad de la informacion
gue permanecen validas después de la terminacion de su vinculo laboral.

e Solicitar todos los elementos que fueron suministrados para desarrollar sus tareas.

e Solicitar la baja del usuario o tercera parte que se desvincula de UTE.

4.3.4.- DESCRIPCION

Seleccién: Evaluar que los candidatos cumplan las condiciones y requisitos para
desempeiar tareas en UTE de conformidad con la normativa vigente incidente,
considerando las necesidades y particularidades de UTE.

Términos y Condiciones del Empleo: Establecer en los acuerdos contractuales con
usuarios y terceras partes sus responsabilidades y las de UTE en cuanto a la seguridad de
la informacion.

Toma de Conciencia, Educacién y Formacién en la Seguridad de la informacién: Los
usuarios participardn regularmente de las actividades de capacitacion necesarias para
proteger adecuadamente los recursos de informaciéon de UTE. Estas actividades estaran
incluidas en un plan de formacién continua que abarque los diferentes aspectos de la
presente Politica.

Finalizacién o Cambio De Responsabilidades Laborales: Los usuarios son responsables
de cumplir sus obligaciones después de la terminacién de su vinculo laboral con UTE o ante
un cambio de tareas.

4.4.- POLITICA DE GESTION DE ACTIVOS DE INFORMACION

4.4.1.- OBJETIVO
Responsabilidad por los activos

Identificar los activos de informacién de UTE y definir las responsabilidades de proteccion
adecuadas.

Clasificacion de la informacién

Asegurar que la informacion reciba un adecuado nivel de tratamiento de acuerdo a su
clasificacion.

Manejo de medios

Prevenir la divulgaciéon o acceso no autorizados, la modificacion, eliminacion o la destruccion
de la informacion almacenada en los medios.
4.4.2.- ALCANCE

Todos los usuarios de UTE.

4.4.3.- RESPONSABILIDADES
Gerencias

Clasificar la informacion y mantener la Tabla de Clasificacion de Informacion de UTE, en
base a la legislacién nacional vigente.

Aplicar medidas de etiquetado y proteccion necesarias.

Designar los responsables de los activos.
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Responsable de Activo de Informacion

Revisar sisteméticamente la informacibn que UTE publica en diferentes medios de
comunicacion (internet, redes sociales, etc), que en caso de ser alterada pueda provocar
perjuicios en el negocio.

SEG

Definir procedimientos para la clasificacion, etiquetado y tratamiento de informacion de UTE.
Definir procedimientos para eliminar medios de forma segura.

Definir requisitos y buenas practicas para la utilizacién de servicios en la nube.

Evaluar los acuerdos de confidencialidad y de servicio en la nube.

Controlar los servicios de infraestructura utilizados en la nube y evaluar la seguridad de los
mismos.

Técnico Representante de la Unidad Usuaria de los Servicios o de la Compra:

Controlar previo al inicio de los contratos o compras directas (con o sin pliegos), la
presentacion del Compromiso de Confidencialidad Corporativo firmado por parte del
responsable de las empresas contratistas.

Comprobar que el proveedor de la nube posea una politica de seguridad que se alinee a las
Politicas de Seguridad de la Informacion.

UARI

Identificar, documentar e implementar reglas para establecer el uso aceptable de los activos
de informacion, las cuales estan alineadas a su clasificacion.

Definir los niveles y perfiles de autorizacién para acceso, modificacion y eliminacion de los
mismos.

AUD
Auditar las actividades que involucren el manejo de informacién confidencial y reservada.
4.4.4.- DESCRIPCION

Inventario de Activos: Identificar los activos asociados con la informacion y los recursos de
procesamiento de informacién y elaborar y mantener un inventario de los mismos.

Responsable de los Activos: Todos los activos del inventario deben contar con un
responsable designado.

Uso aceptable de los activos:
e Activos de Informacién

Utilizar la informacion disponible en UTE independiente del soporte contenedor,
Unicamente para el desempefio de sus funciones.

e Aplicaciones e Infraestructura en la Nube:

Proteger la informacién trasmitida y almacenada en la nube, acorde a su clasificacion
y cumpliendo la legislacién vigente.

Gestionar una copia adicional en los servidores de UTE de toda informacion
almacenada en la nube, para garantizar la disponibilidad de la misma en caso de
contingencia de los servicios de la nube.

Gestionar un acuerdo de nivel de servicio con el proveedor de servicios e
infraestructura contratada por UTE.
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Los usuarios de UTE autorizados deben poder recuperar y eliminar en forma segura
informacién publicada en la nube, acorde a su rol.

UTE debera poder eliminar los datos personales que queden en los servidores del
proveedor de la nube, una vez finalizada la relacion comercial o en casos
excepcionales.

Cada una de las partes (UTE y el proveedor de la nube) es responsable de cumplir
con la legislacién vigente.

e Internet

Internet es una herramienta de trabajo suministrada por UTE y el acceso a la misma
por razones de servicio serd autorizado por un superior jerarquico con nivel
gerencial, quien tiene derecho a revocarlo o limitarlo ante un uso indebido o cuando
el usuario pase a realizar tareas que no requieran su utilizacién.

Esté prohibido navegar por paginas con contenido contrario a la moral y las buenas
costumbres, paginas de apuestas o0 que instiguen a la violencia, al desprecio u odio
racial, étnico, sexual, religioso o a contravenir normas juridicas.

Ante indicios de amenazas a la seguridad de informacion y/o a la incorrecta
utilizaciéon del servicio, TIC controlard el acceso a Internet y ante su comprobacion
dard aviso a la linea jerarquica correspondiente, pudiendo suspender los permisos de
navegacion. UTE se reserva el derecho de auditar el registro de accesos a Internet
identificando los sitios a los que accede cada usuario.

Los Unicos accesos permitidos a Internet desde cualquier equipo conectado a las
redes de UTE, son los realizados a través de conexiones establecidas con la
autorizacién de TIC.

e Correo Electrénico y Mensajeria Instantanea

Correo con salida a Internet, es una herramienta de trabajo suministrada por UTE
para comunicaciones de caracter laboral. Todos los funcionarios tendran acceso a la
misma. El acceso para personal contratado o buzones genéricos sera autorizado por
un superior jerarquico.

Es de uso personal e intransferible y la utilizacion de la misma es de total
responsabilidad del usuario asociado.

Por excepcién se permite ocasionalmente el uso particular siempre y cuando el
consumo de recursos o el contenido no comprometan la seguridad de los sistemas
de informacion.

Ante un incidente de seguridad de informacion o investigacion administrativa, SEG
tiene la potestad de bloquear una cuenta de correo de un usuario. Sin embargo, no
se podra acceder a la informacion en ella contenida sin un debido proceso que
asegure la objetividad, autenticidad, conservacion e inalterabilidad de la misma,
debiendo documentarse lo actuado mediante acta notarial y previa autorizacion del
Directorio o de GER y el contralor de la persona involucrada o un representante por
él designado o, cuando esto no sea posible, un representante del personal.

e Redes Sociales

Todas las comunicaciones oficiales de UTE deben ser autorizadas por una autoridad
competente segun la reglamentacion vigente.
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Esto también es aplicable a medios sociales (como blogs, wikis, redes sociales como
por ejemplo, Facebook, Twitter, YouTube, LinkedIn.), contribuciones en los foros o en
las bases de datos de conocimiento como Wikipedia.

Todo usuario es responsable de sus acciones y de las opiniones expresadas en las
redes sociales referentes a UTE.

No esta permitido compartir informacion clasificada como confidencial o reservada
por UTE.

Devolucién de Activos

Devolver todos los activos de informacion fisicos que le fueron suministrados para
desarrollar sus tareas como por ejemplo computadoras portatiles, documentacion, llaves,
tarjetas magnéticas, etc. cuando un usuario termina su relacioén laboral con UTE.

Eliminacién de Activos

Destruir la informacién confidencial independientemente del medio que la soporte al término
de su vida util.

Clasificacion de Activos

Gestionar y etiquetar los activos de informacién segun su criticidad, su susceptibilidad a
divulgaciéon o modificaciéon no autorizada y su clasificacién en la Tabla de Clasificacion de
Informacion de UTE vigente.

4.5.- POLITICA CONTROL DE ACCESO

4.5.1.- OBJETIVO
Requisitos del negocio

Limitar el acceso a informacion y a instalaciones de procesamiento de informacion.

Gestidn de acceso del usuario

Asegurar el acceso de los usuarios autorizados y evitar el acceso no autorizado a sistemas y
servicios.

Responsabilidad del usuario

Hacer que los usuarios sean responsables de salvaguardar su informacion de autenticacion.

Control de acceso a los sistemas y las aplicaciones

Prevenir el acceso no autorizado a los sistemas y las aplicaciones.

4.5.2.- ALCANCE

Todos los usuarios.

4.5.3.- RESPONSABILIDADES
UARI
Definir procedimientos en su &mbito de accién para:

e La gestion del control de acceso del usuario a los activos de informacion.
e Bloquear automaticamente los usuarios no utilizados por un periodo determinado.
e Eliminar en forma periédica los usuarios bloqueados con determinada antigiiedad.

Vigencia: 2020-02-20 Version vigente solo disponible en Intranet. Pagina 17 de 30
Impresioén para consulta informativa — Imprimir este documento solo si es necesario



@ I_Ig NO-UTE-SI-0001-06
:\\ u I.I POLITICA DE SEGURIDAD DE LA INFORMACION

e Eliminar los permisos de acceso otorgados a los usuarios que cesan su relacion
laboral con UTE, una vez registrada la baja en el sistema por HUM.

SEG

Controlar los permisos de acceso asignados a los administradores de recursos de TIC y las
tareas de administracion realizadas con dichos permisos.

Responsable de Activo de Informacion
Revisar periodicamente los permisos de acceso de los usuarios.
Jefe Unidad

Autorizar los accesos a los activos de informacién para los usuarios y terceras partes,
dejando constancia de la solicitud realizada.

Retirar los derechos de acceso a los activos de informacion a los usuarios que se
desvinculan de UTE y a los usuarios que no los requieran para desempefiar sus tareas.

Revisar los permisos de acceso cuando se alteran las tareas de un usuario.
Administracién funcional
Revision periddica de los permisos de acceso de usuarios:

¢ Antervalos planificados.
e Cuando se alteran las tareas de un usuario, por ejemplo, como resultado de una
transferencia a otra unidad.

Verificar periodicamente que los permisos de acceso:

¢ Implantados en el sistema se corresponden con los definidos.
e De los usuarios del sistema se corresponden con los autorizados por los jefes.

4.5.4.- DESCRIPCION

Control de Acceso: Establecer una politica de control de acceso, documentada y revisada
en base a los requisitos del negocio y de la seguridad de la informacion, basada en los
siguientes principios: “minimo acceso necesario”, “necesidad de hacer”, “necesidad de

L]

saber”, “separacion de funciones” y “oposicién de intereses”.

La administracion de los usuarios predefinidos en el software adquirido a terceros, sera
realizada como si fueran usuarios reales, siempre que sea técnicamente posible.

El acceso a las contrasefias de los usuarios genéricos y/o predefinidos estara fuertemente
restringido sobre la base de los principios "necesidad de saber" y "necesidad de hacer".

Acceso a Redes y a Servicios en Red: Los usuarios deben disponer Gnicamente de
acceso a las redes y a los servicios de red a los que han sido autorizados.

Registro y Baja de Usuarios: Seguir un proceso formal para la administracion de las
solicitudes de alta, baja y modificacion de usuarios, sus permisos de acceso y contrasefias.
Este proceso incluird un mecanismo que permita registrar dichas solicitudes. Los registros
guedaran accesibles con fines de auditoria durante cinco afios.

Provision de Acceso a los Usuarios: Utilizar un procedimiento para asignar o revocar los
derechos de acceso que contemple todos los tipos de usuario para todos los activos de
informacion.

Gestion de Derechos de Acceso Privilegiado: Restringir y controlar la asignacion y la
utilizacion de los derechos de acceso privilegiados, sobre la base de los principios
"necesidad de saber" y "necesidad de hacer".
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Gestion de Informacién de Autenticacion Secreta de Usuarios: Utilizar un procedimiento
que garantice la entrega efectiva de la informacién de autenticacion a la persona que
corresponda.

Bloqueo Automéatico y Baja Definitiva: Utilizar un procedimiento para blogueo y baja
automatico de usuarios no utilizados.

Uso de Informacién de Autenticacién Secreta: La contrasefia es secreta para cada
usuario. Las Unicas excepciones admitidas seran cuando se solicita la creacién del usuario y
cuando se solicita el cambio por olvido de la misma. Queda prohibida la practica de registrar
0 anotar la contrasefia en cualquier medio que no esté adecuadamente protegido.

Restriccidén de Acceso a la Informacidn: Restringir en base a las necesidades del negocio
y a la politica de control de acceso a la informacion y a las funcionalidades de los sistemas
de informacion.

El equipo de desarrolladores no tendra acceso a la informacion que se encuentra en
produccion, con excepcion de la informacion estrictamente necesaria para el trabajo que
realice, siempre que técnicamente sea posible.

Procedimiento de Ingreso Seguro: Utilizar un procedimiento seguro de inicio de sesién
para controlar el acceso a los activos de informacion.

Gestién de contrasefias: Asegurar el uso de contrasefias robustas y la obligacion de su
cambio luego del primer ingreso.

Restringir y controlar el uso de programas utilitarios capaz de anular los controles del
sistema.

Control de Acceso a Codigos Fuente de Programas: Restringir el acceso al cédigo fuente
de los programas en los entornos de produccion.

Antes de pasar el codigo correspondiente al sistema de informacién en desarrollo al entorno
de produccién, eliminar todos los permisos especiales a los equipos de desarrollo y pruebas,
de modo que los permisos de acceso requeridos sélo puedan ser solicitados por los medios
habituales.

4.6.- POLITICA CRIPTOGRAFIA

4.6.1.- OBJETIVO

Controles criptograficos

Definir un uso adecuado y eficaz de la criptografia para proteger la confidencialidad,
autenticidad e integridad de la informacion.

4.6.2.- ALCANCE

Toda la informacion mas all4 de su clasificacion, que requiera ser protegida para mantener
la confidencialidad, autenticidad e integridad.

4.6.3.- RESPONSABILIDADES

SEG

Definir buenas practicas sobre criptografia.

Controlar la gestién técnica de los controles criptograficos y definir procedimientos e
instructivos para la adecuada implementacion de la firma digital.

Gestionar los certificados digitales.
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UARI
En su ambito de accion:

e Utilizar buenas précticas sobre técnicas criptograficas donde sea requerido.
e Meétodo de Cifrado: Identificar el nivel requerido de proteccion, definiendo el tipo y la
calidad del algoritmo de cifrado y la longitud de las claves criptograficas a utilizar.
4.6.4.- DESCRIPCION

Gestion de los Certificados Digitales: Utilizar un procedimiento para la gestién de los
certificados digitales.

Proteger y utilizar, segun lo establecido por SEG, las claves y dispositivos utilizados para la
firma digital y el cifrado de la informacion segun Ley N° 18.600 — Documento electrénico y
firma electrénica.

Uso de Controles Criptograficos: Desarrollar e implantar una politica sobre el uso de los
controles criptogréaficos para proteger la informacion.

Gestién de Claves: Desarrollar e implantar una politica sobre el uso, proteccién y duracion
de las claves criptogréficas a través de todo su ciclo de vida.

Firma Digital: Utilizar firma digital en aquellos procesos que requieran la autenticidad,
integridad y el no repudio de los documentos electronicos y/o firmas electronicas y
transacciones realizadas.

4.7.- POLITICA SEGURIDAD FISICA Y DEL ENTORNO

4.7.1.- OBJETIVO

Areas sequras

Evitar el acceso fisico no autorizado, dafio e interferencia contra las instalaciones de
procesamiento de informacion y la informacion.

Equipamiento
Prevenir pérdidas, dafios, hurtos o comprometer los activos de informacion, asi como la

interrupcién de las operaciones relacionadas con dichos activos.
4.7.2.- ALCANCE

Los activos de informacion.

4.7.3.- RESPONSABILIDADES

SEG

Asesorar en buenas practicas sobre controles de acceso fisico y del entorno.
UARI

Gestionar el control de acceso en areas seguras.

Definir las buenas practicas sobre los controles de acceso fisico y del entorno en su ambito
de accion.

Responsable de Activo de Informacion

Autorizar el acceso a los activos de informacién y las areas seguras.
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4.7.4.- DESCRIPCION

Perimetro de Seguridad Fisica: Definir los perimetros de seguridad para proteger las areas
seguras que contienen informacion de UTE.

Proteger adecuadamente los equipos que queden desatendidos de acuerdo a las buenas
practicas definidas.

Controles de Acceso Fisico: Implementar controles de ingreso apropiados que aseguren
Unicamente el acceso del personal autorizado.

Seguridad de Oficinas, Recintos e Instalaciones: Disefiar y aplicar seguridad fisica a
oficinas, despachos e instalaciones.

Proteccién Contra Amenazas Externas y Ambientales: Disefiar y aplicar proteccion fisica
contra desastres naturales, ataques malintencionados o accidentales.

Trabajo en Areas Seguras: Disefiar y aplicar procedimientos para trabajar en areas
seguras.

Areas de Carga, Despacho y Acceso Publico: Controlar y aislar los puntos de ingreso a
las instalaciones de procesamiento de informacién para evitar ingresos no autorizados.

Ubicacién y Protecciéon de los Equipos: Ubicar y proteger el equipamiento para reducir la
exposicion a los riesgos ocasionados por amenazas, peligros ambientales y acceso no
autorizado.

Servicios de Apoyo: Proteger el equipamiento de infraestructura y comunicaciones contra
interrupciones causadas por fallas en los servicios de apoyo (por ejemplo, la electricidad, las
telecomunicaciones, el agua potable, el gas, el alcantarillado, la ventilacion y el aire
acondicionado).

Seguridad en el Cableado: Proteger de interceptacion, interrupcion, interferencia o dafios
al cableado de energia, de telecomunicaciones que transporta datos y de los servicios de
informacion auxiliares.

Mantenimiento de los Equipos de Apoyo: Realizar el correcto mantenimiento al
equipamiento de los servicios de apoyo para asegurar su mayor disponibilidad e integridad.

Retiro de Activos de Informacion: Los activos de informacién no se podran retirar de las
instalaciones de UTE sin autorizacién previa por parte del responsable del mismo.

Seguridad de los Activos de Informacién Fuera de las Instalaciones de UTE: Proteger
los activos de informacion fuera de los locales de UTE, teniendo en cuenta los diferentes
riesgos a que se encuentran expuestos.

Seguridad en la Reutilizacion o Eliminacion de los Equipos: Asegurar que todos los
datos no publicos y software licenciado sea eliminado de forma segura en cualquier medio
de almacenamiento antes de ser reutilizado o dispuesto para su eliminacion.

Activos de Informacién Fisico Desatendido: Proteger adecuadamente los activos de
informacion fisicos, cuando el responsable del activo se ausente de su puesto de trabajo.

Escritorio y Pantalla Limpia: Adoptar una politica de escritorios y pantallas limpias para
proteger la informacion.
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4.8.- POLITICA SEGURIDAD DE LAS OPERACIONES

4.8.1.- OBJETIVO

Procedimientos y responsabilidades operacionales
Asegurar el funcionamiento correcto y seguro de los activos de informacion necesarios para
el procesamiento de la informacion.

Proteccion contra el software malicioso
Asegurar que los activos de informacién estén protegidos contra el software malicioso.

Respaldo
Proteccion contra la pérdida de informacion.

Reqistro y sequimiento
Registrar los eventos y generar evidencia.

Control de los sistemas de informacién en produccion
Asegurar la integridad de los sistemas de informacion que esta en produccion.

Gestion de la vulnerabilidad técnica
Evitar la explotacion de vulnerabilidades técnicas.

Consideraciones de la auditoria de sistemas de informacién
Minimizar el impacto de las actividades de auditoria en los sistemas de informacion que
estan en produccion.

4.8.2.- ALCANCE
Todos los sistemas de informacién y los activos de informacién asociados.

4.8.3.- RESPONSABILIDADES

UARI, SEG y AUD
En su ambito de accion:

o Realizar pruebas de controles, andlisis de vulnerabilidades y/o pruebas de
penetracion, previa autorizacion y coordinacion con la gerencia correspondiente. La
planificacion de estas pruebas (incluyendo el analisis de riesgos realizado) asi como
los resultados de las mismas seran documentadas e informadas a la gerencia
correspondiente. Esta documentacion se conservara durante cinco afios.

4.8.4.- DESCRIPCION

Procedimientos Documentados de Operacién: Documentar, mantener y poner a
disposicion de todos los usuarios que lo necesiten, los procedimientos relacionados con el
procesamiento de informacion.

Gestién de Cambios: Definir e implementar controles en base a un andlisis de riesgos,
cuando se realicen cambios en las instalaciones de procesamiento de informacién y en los
sistemas de informacion.

Gestidn de la Capacidad: Supervisar y adaptar el uso de recursos, asi como proyecciones
de los futuros requisitos de capacidad para asegurar el desempefio requerido de los
sistemas de procesamiento de informacion.

Separacion de los Recursos Para Desarrollo, Prueba y Ambientes de Produccion:
Separar los ambientes de desarrollo, prueba y produccion para reducir los riesgos de acceso
0 cambios no autorizados a los recursos de produccion.
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Controles Contra Software Malicioso: Implementar controles de deteccion, prevencion, y
recuperacion para proteger la informacién contra software malicioso. Adicionalmente realizar
campafas de formacion y comunicacion al usuario.

No instalar software sin la previa autorizacion de la UARI segun corresponda. En caso de
instalar software tomar todas las medidas para cumplir con la presente Paolitica.

Respaldo de la Informacion: Realizar regularmente respaldos, pruebas periddicas de su
correcto almacenamiento y recuperacion, de la informacién y de los sistemas de
informacion.

Registro de Eventos (Bitadcora): Revisar regularmente los registros de eventos que
documentan las actividades del usuario, excepciones, fallas y eventos de seguridad de la
informacion.

Proteccion de la Informacion de Registros de Eventos: Proteger contra alteracion y
acceso no autorizado, a la informacion de registro de eventos y los medios contenedores de
la misma.

Registros del Administrador y del Operador: Registrar, proteger y revisar regularmente
las actividades de los administradores y operadores de sistemas.

Sincronizacién de Relojes: Configurar correctamente los relojes de los dispositivos de
informacién pertinentes, para asegurar la exactitud de los registros de auditoria, que pueden
requerirse para investigaciones o como pruebas en casos legales o disciplinarios.

Instalacion de los Sistemas de Informacién en Produccién: Implantar procedimientos
para controlar la instalacién de los sistemas de informacion en produccioén.

Gestion de Vulnerabilidades Técnicas: Obtener informacién oportuna acerca de las
vulnerabilidades técnicas de los sistemas de informacion, evaluar la exposicion de UTE a
estas vulnerabilidades, y tomar las medidas apropiadas para abordar el riesgo asociado.

Restricciones a la Instalacion de Software: Establecer e implantar reglas relativas a la
instalacion de software por los usuarios.

Controles de Auditoria de Sistemas de Informacidon: Los requisitos y las actividades de
auditoria que implican la verificacion de los sistemas de informaciébn que estan en
produccién se deben planificar y acordar cuidadosamente para minimizar las interrupciones
en los procesos de negocio.

4.9.- POLITICA SEGURIDAD DE LAS COMUNICACIONES

4.9.1.- OBJETIVO

Gestion de seguridad de la red
Asegurar la proteccion de la informacion en las redes y en sus recursos de procesamiento
de informacion.

Transferencia de informacion
Mantener la seguridad de la informacion transferida dentro de la organizacién y con
cualquier entidad externa.

4.9.2.- ALCANCE

Todos los usuarios.
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4.9.3.- RESPONSABILIDADES
TIC

Implementar y gestionar las infraestructuras de comunicaciones de acuerdo a la presente
politica.

UARI

Proteger con mecanismos de control de acceso fisico y/o logico a los componentes de la red
de comunicaciones de UTE.

Dotar a los sistemas de comunicaciones niveles definidos y coherentes de integridad de
datos, confidencialidad y disponibilidad.

Establecer los mecanismos de transferencia segura de informacion entre UTE y terceras
partes.

4.9.4.- DESCRIPCION

Controles de Redes: Gestionar y controlar las redes para proteger la informacién en los
sistemas de informacion.

Seguridad de los Servicios de red: Incluir en los acuerdos de servicio los mecanismos de
seguridad, los niveles de servicio y los requisitos de gestion de todos los servicios de red.

Segregacién de las Redes: Separar en las redes los usuarios y los sistemas de
informacién, en base a: niveles de confianza, unidades de UTE o una combinacién de
ambas.

Transferencia de Informacion: limplementar politicas, procedimientos y controles para
proteger la informacién durante su intercambio independientemente del medio de
comunicacion a utilizar.

Mensajeria Electrénica: Proteger apropiadamente de acuerdo a la legislacién nacional
vigente la informacién involucrada en la mensajeria electrénica de UTE.

4.10.- POLITICA DE ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS
SISTEMAS DE INFORMACION

4.10.1.- OBJETIVO

Requisitos de sequridad de los sistemas de informacion

Asegurar que la seguridad de la informacion es una parte integral de los sistemas de
informacion, a través de todo el ciclo de vida. Esto también incluye los requisitos para los
sistemas de informacién que proporcionan los servicios a través de redes publicas.

Seqguridad en los procesos de desarrollo y soporte
Considerar la seguridad de la informacion en el ciclo de vida del desarrollo de los sistemas
de informacion.

Datos de prueba
Proteger los datos utilizados para las pruebas de acuerdo con su clasificacion.

4.10.2.- ALCANCE

Todos los sistemas de informacién utilizados en UTE.
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4.10.3.- RESPONSABILIDADES
UARI

Establecer y aplicar buenas practicas para el desarrollo seguro de los sistemas de
informacion de UTE.

4.10.4.- DESCRIPCION

Andlisis y Especificacion de los Requisitos de Seguridad de la Informacion: Incluir en
los requisitos para los nuevos sistemas de informacidon o para las mejoras en los ya
existentes, requisitos relacionados con la seguridad de la informacion.

Servicios de Aplicacion de Seguridad en las Redes Publicas: Proteger la informacion
contra la actividad fraudulenta, la divulgacion y modificacion no autorizada, en los sistemas
de informacion que hacen uso de redes publicas.

Proteccién en las Transacciones de los Sistemas de Informacion: Proteger las
transacciones de los sistemas de informacion para prevenir la transmision incompleta, la
omisién de envio, la alteracién no autorizada del mensaje, la divulgacién no autorizada, la
duplicacion o repeticion no autorizada del mensaje.

El grado de los controles adoptados sera proporcional al nivel del riesgo asociado a cada
tipo de transaccion.

Procedimientos de Control de Cambios del Sistema: Implementar un procedimiento de
control de cambios que aplique durante el ciclo de vida del desarrollo de un sistema de
informacién.

Revision técnica de las Aplicaciones Después de Cambios en la Plataforma Operativa:
Asegurar que los cambios en las plataformas operativas y los sistemas de informacion no
afecten las operaciones o la seguridad de UTE.

Restricciones en los Cambios al Software Subcontratado: Desalentar la realizacion de
modificaciones al software subcontratado, limitandose a los cambios necesarios y controlar
estrictamente los cambios que se realicen.

Principios de la Ingenieria de Sistemas Seguros: Establecer, documentar, mantener y
aplicar mecanismos de seguridad (andlisis de riesgos, analisis de vulnerabilidades,
implementacion de controles, etc) en el disefio de los sistemas de informacion.

Entorno de Desarrollo Seguro: Establecer y proteger adecuadamente los entornos de
desarrollo.

Desarrollo Subcontratado: Supervisar y realizar el seguimiento de las actividades de
desarrollo de sistemas subcontratadas.

Pruebas de Seguridad de Sistemas: Realizar pruebas de las funcionalidades de
seguridad, durante el desarrollo y mantenimiento del sistema.

Pruebas de Aceptacién de Sistemas: Establecer criterios de aceptacion de los requisitos
de seguridad para nuevos sistemas de informacién, actualizaciones y nuevas versiones.

Proteccién de los Datos de Prueba: Seleccionar, proteger y controlar los datos de prueba
de acuerdo a la clasificacion de la informacion.
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4.11.- POLITICA DE RELACIONES CON LOS PROVEEDORES Y TERCERAS
PARTES

4.11.1.- OBJETIVO

Seguridad de la informacion en las relaciones con los proveedores v terceras partes
Asegurar la proteccion de los activos de informacioén de UTE, accesibles por los proveedores
y terceras partes.

Gestidn de la prestacion de servicios del proveedor
Mantener la seguridad de la informacion y la entrega del servicio, acorde con los acuerdos
de nivel de servicio establecidos con los proveedores.

4.11.2.- ALCANCE
Activos de informacion accedidos por proveedores y terceras partes.

4.11.3.- RESPONSABILIDADES

Responsable del Activo de Informacion

Evaluar, autorizar o denegar y documentar las solicitudes de acceso a los activos de
informacién que se encuentren bajo su responsabilidad.

UARI

Gestionar los accesos sobre activos de informacion que hayan sido previamente autorizados
por el responsable del activo de informacion a proveedores y terceras partes.

4.11.4.- DESCRIPCION

Seguridad de la Informacién para las Relaciones con Proveedores y Terceras Partes:
Acordar con proveedores Yy terceras partes los requisitos de seguridad de informacién para
la mitigacion de los riesgos asociados con el acceso a los activos de informacion de UTE.

Tratamiento de la Seguridad Dentro de los Acuerdos con Proveedores: Establecer y
acordar con cada proveedor que pueda acceder, procesar, almacenar, comunicar o
proporcionar componentes de la infraestructura de TIC, los requisitos pertinentes de
seguridad de la informacion.

Cadena de Suministro de Tecnologias de la Informaciéon y las Comunicaciones con
Proveedores: Incluir requisitos para gestionar los riesgos de seguridad de la informacion
asociados con la cadena de suministro de informacién, productos y servicios de tecnologias
de la informacioén y las comunicaciones, en los acuerdos con proveedores.

Seguimiento y Revision de los Servicios de los Proveedores: Realizar periédicamente
seguimiento, revisiones y auditarias de la prestacion de servicios de los proveedores,
manteniendo la documentacion pertinente.

Gestion del Cambio en los Servicios de los Proveedores: Gestionar teniendo en cuenta
la clasificacion de los activos de informacion y la evaluacion de los riesgos asociados, los
cambios en la prestacion de servicios de los proveedores.
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4.12.- POLITICA DE GESTION DE INCIDENTES DE SEGURIDAD DE LA
INFORMACION

4.12.1.- OBJETIVO

Asegurar un enfoque coherente y eficaz a la gestion de incidentes, eventos y
vulnerabilidades de seguridad de la informacion, incluyendo la comunicacién a todas las
partes interesadas.

4.12.2.- RESPONSABILIDADES
SEG

Establecer los lineamientos generales para la gestion de incidentes de seguridad de la
informacién, incluida la comunicacion a las partes interesadas sobre eventos de seguridad y
debilidades con el fin de prevenir y mitigar el impacto de los mismos.

Dar seguimiento, documentar y analizar los incidentes de seguridad reportados.

Conservar bajo custodia, la informacién relativa a violaciones, problemas o investigaciones
relacionadas con la seguridad de la informacion durante al menos cinco afios. Se aplica a
las bitdcoras de los sistemas, y toda la documentacion generada durante las investigaciones
realizadas.

Mantener contactos apropiados con las autoridades pertinentes y en caso de incidentes de
seguridad de la informacion reportar a CERTuy.

TIC

Gestionar los incidentes de seguridad en su ambito de accién y tomar las medidas para
minimizar el impacto en la continuidad del negocio.

UARI

Gestionar los incidentes de seguridad en su dmbito de accién y tomar las medidas para
minimizar el impacto en la continuidad del negocio y reportar a SEG en caso que
corresponda.

Informar a SEG las violaciones y problemas reportados en su ambito de forma de contar con
un dnico repositorio de incidentes.

4.12.3.- ALCANCE

Todos los usuarios.
4.12.4.- DESCRIPCION

Responsabilidades y Procedimientos: Establecer procedimientos y responsabilidades
para la gestion de incidentes de seguridad, de forma de asegurar una respuesta rapida,
eficaz, ordenada y metddica.

Reporte de Eventos de Seguridad de la Informacion: Reportar tan pronto como sea
posible a su linea jerarquica, al CAU o a SEG, los eventos de seguridad de la informacion,
incidente asociado a los sistemas de informacion y toda sospecha o evidencia de violacion
de seguridad.

Reporte de Debilidades de Seguridad de la Informacién: Reportar segun los
procedimientos definidos la sospecha o evidencia de una debilidad de seguridad de la
informacion.
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Evaluacion y Decision Sobre los Eventos de Seguridad de la Informacién: Evaluar los
eventos de seguridad de la informacién y clasificarlos como eventos o incidentes de
seguridad de la informacion.

Respuesta a Incidentes de Seguridad de la Informacion: Gestionar los incidentes de
seguridad de la informacién segun procedimientos definidos.

Aprendizaje Obtenido de los Incidentes de Seguridad de la Informacion: Utilizar para
reducir la posibilidad o el impacto de incidentes futuros, el conocimiento adquirido al analizar
y resolver incidentes de seguridad de la informacion.

Recoleccion de Evidencia: Definir y aplicar procedimientos para la identificacion,
recopilacion, adquisicién y conservacion de informacion, que puede servir como evidencia
forense.

4.13.- POLITICA DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE LA
CONTINUIDAD DEL NEGOCIO

4.13.1.- OBJETIVO
Continuidad de la sequridad de la informacioén

Incluir la seguridad de la informacién en los sistemas de gestion de continuidad del negocio
de UTE.

Disponibilidad
Asegurar la disponibilidad de las instalaciones de procesamiento de informacion.

4.13.2.- ALCANCE

Todos los procesos de UTE.

4.13.3.- RESPONSABILIDADES

Gerencias

Definir los requisitos de seguridad para la continuidad del negocio, en su &mbito de accién.
SEG y UARI

En su ambito de accion:

Coordinar y dar soporte a las actividades de planificacién de continuidad de la seguridad de
la informacién del negocio.

4.13.4.- DESCRIPCION

Planificacion de la Continuidad de la Seguridad de la Informacion del Negocio:
Determinar los requisitos de seguridad de la informacion al planificar la continuidad del
negocio y la recuperacion ante situaciones adversas.

Implementacion de la Continuidad de la Seguridad de la Informacién del Negocio:
Establecer, documentar, implementar y mantener procesos, procedimientos y controles para
asegurar el nivel de seguridad de la informacién durante una situacién adversa.

Verificacién, Revision y Evaluacion de la Continuidad de la Seguridad de la
Informacion del Negocio: Verificar a intervalos regulares los controles de seguridad de la
informacion establecidos e implementados, con el fin de asegurar que son vélidos y eficaces
durante situaciones adversas.
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Disponibilidad de las Instalaciones de Procesamiento de Informacién: Las instalaciones
de procesamiento de informacidon deben contar con los recursos necesarios para cumplir
con los requisitos de disponibilidad.

4.14.- POLITICA DE CUMPLIMIENTO

4.14.1.- OBJETIVO

Cumplimiento con los requisitos legales y contractuales

Asegurar el cumplimiento de las obligaciones legales, estatutarias, reglamentarias o
contractuales relacionadas con la seguridad de la informacién y con los requisitos de
seguridad.

Revisiones de seqguridad de la informacién
Evaluar a intervalos regulares el cumplimiento de las politicas y procedimientos de
seguridad de la informacion de UTE.

4.14.2.- ALCANCE

Todos los requisitos normativos de aplicacion en UTE.

4.14.3.- RESPONSABILIDADES
Gerencias

Definir y documentar todos los requisitos normativos y contractuales aplicables a UTE
relacionados a la seguridad de la informacion.

Revisar regularmente en su ambito de accién, que los procedimientos asociados al uso de
informaciéon cumplen con normas, buenas practicas de seguridad de la informacion y
legislacion vigente.

UARI

Implementar procedimientos para asegurar el cumplimiento de los requisitos legales
aplicables.

4.14.4.- DESCRIPCION

Identificacion de la Legislacién Aplicable: Identificar, documentar y actualizar para cada
sistema de informacién, todos los requisitos legales, reglamentarios, contractuales y el
enfoque de la organizacién para su cumplimiento.

Derechos Propiedad Intelectual: Implementar procedimientos apropiados para asegurar el
cumplimiento de los requisitos legales, reglamentarios y contractuales relacionados con los
derechos de propiedad intelectual y el uso de productos de software patentados.

Proteccién de Registros de Informacion: Proteger contra pérdida, destruccion,
falsificacion, acceso no autorizado y divulgacién no autorizada los registros de informacion,
de acuerdo con los requisitos legales, reglamentarios, contractuales y de negocios.

Privacidad y Proteccién de Informacién de Datos Personales: Asegurar la privacidad y
la proteccion de los datos personales, como se exige en la legislacion vigente y en las
reglamentaciones pertinentes, segun corresponda.

Regulacion de Controles Criptograficos: Usar controles criptograficos que cumplan con
todos los acuerdos, leyes y reglamentaciones pertinentes.

Revision Independiente de la Seguridad de la Informacion: El enfoque de UTE para la
gestiéon de la seguridad de la informacion y su implementacion (es decir los objetivos de
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control, los controles, las politicas, los procesos y los procedimientos para seguridad de la
informacién), deben ser revisados independientemente a intervalos planificados o cuando
ocurran cambios significativos.

Revisién de Conformidad Técnica: Revisar regularmente los sistemas de informacion para
asegurar su conformidad con las politicas y las normas de seguridad de la informacion de
UTE.

5.- REGISTROS

Cdédigo / Nombre Cuéndo Respon_sable Respons_able Lugar / Soporte Perlod_o de
de registrar de archivo archivo
Notificaciéon Cada vez que SEG SEG Base de datos de 5 afios
se modifica la sistema SUSI
Politica

6.- INDICADORES

(SEG-20): Seguimiento de notificaciones de ultima versién de politica de S.I. Indicador
mensual. Refleja el porcentaje de usuarios notificados de la Ultima version de la Politica de
Seguridad de Informacién aprobada por Directorio.

(SEG-24): Estado de vigencia y aprobacion de la politica actual. Indicador anual. Refleja
aflos de aprobacion de las politicas. Tiene como meta tres afios, debido que las politicas
son revisadas o ajustadas como maximo cada tres afios.

7.- ANEXOS

No aplica

Vigencia: 2020-02-20 Version vigente solo disponible en Intranet. Pagina 30 de 30
Impresioén para consulta informativa — Imprimir este documento solo si es necesario



