Fortalecimiento Sistema IntegraDoc

Minhiero b Proyecto: | | sistema Gestion de AZF — Delfos X)
y Finanzas Actividad: | Solicitud de Compra
Direccién General de Comercio Realizado: | Equipo de trabajo Delfos X
Area Zonas Francas Fecha: 29 de setiembre de 2020

Anexo Técnico

1.- OBJETO

Fortalecimiento (actualizacién y apoyo de las funcionalidades actuales, disefio y
desarrollo de nuevas funcionalidades) para el Sistema IntegraDoc (Sistema de
Gestion de Contratos Delfos X) del Area Zonas Francas segun las especificaciones
técnicas (punto Nro. 5) enumeradas en el punto correspondiente.

2.- CLAUSULA DE CONFIDENCIALIDAD

El adjudicatario se obliga a mantener absoluta confidencialidad sobre toda
informacion y/o documentacién recibida o generada en virtud del presente llamado,
adoptando las medidas de seguridad para protegerla. Asi como de toda la
documentacion asociada, incluyendo lista de los documentos finales,
especificaciones necesarias para la comprension completa del sistema
(especificacién de procesos, de requerimientos, especificaciones técnicas,
capacitacion, transferencia tecnolégica, manuales de usuarios u otros relevantes),
manuales digitales y en papel.

Debiendo utilizar dicha informacién y/o documentacién tnicamente para brindar
el servicio de mantenimiento al sistema, quedando prohibido todo uso o reproduccion
para beneficio propio o de terceros.

3.- NIVELES DE SERVICIO (SLA)

Los tiempos de respuesta, definidos como el lapso que tarda el técnico en
hacerse presente en las instalaciones, contados a partir de la recepcion del reclamo
por el proveedor, seran los siguientes:

e Falla critica, definida como salida de servicio del producto.
Tiempo de respuesta: 2 horas

o Falla media, definida como la falla de algin componente que de cualquier
forma permite mantener en funcionamiento el producto.
Tiempo de respuesta: 8 horas

e Falla menor, definida como falla eventual o preventiva.
Tiempo de respuesta: NBD (siguiente dia habil)
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Los tiempos maximos de resolucién del incidente, definidos como el lapso que
se demora en volver a su funcionamiento normal, contados a partir de la presencia
del técnico para resolver el problema, seran los siguientes:

e Falla critica; menos de 8 horas.

e Falla media: NBD. Transcurridas las primeras 12 horas héabiles, se
considerara falla critica, adoptdndose las condiciones de reparacion
correspondiente. :

e Falla menor: 72 horas. Transcurridos los primeros 2 dias habiles, se
consideraré falla critica, adoptandose las condiciones de reparacion
correspondientes.

4.- MODALIDAD DE TRABAJO

La modalidad de trabajo con el proveedor seré en base a pedidos especificos de
tareas alineados al objeto, que denominaremos paquetes de trabajo.

El responsable de proyecto por parte del proveedor debera analizar los
requerimientos y estimar el esfuerzo en un documento “Cronograma de Entrega”,
que debera ser entregado en el plazo maximo estipulado por el equipo de trabajo
Delfos X, al momento de realizar el pedido.

Se discriminan dos tipos de pedidos de paquetes de trabajo, segun la criticidad,
ellos son:

e Comun: hasta 72 horas para entregar el “Cronograma de Entrega”
* Urgente: hasta 48 horas para entregar el “Cronograma de Entrega”

Para cada paquete de trabajo, el proveedor debera estimar el esfuerzo necesario
de cada uno de los perfiles y obtener del equipo de trabajo Delfos X Ia aprobacién

A continuacion, se describen los pasos basicos del procedimiento de trabajo
entre el equipo de trabajo Delfos X y el proveedor de servicios para la ejecucion
de los paquetes de trabajo:

sponsabilidad
1 Equipo de trabajo | Especifica el paquete de trabajo a realizar.
Delfos X
2 Equipo de trabajo Entrega al proveedor el disefio del desarrollo a realizar.
Delfos X Se establece si es por modalidad comun o urgente.
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Paso | Responsabilidad

Descripcion

3 Proveedor

Realiza el Cronograma de Entrega:
e Analiza el pedido, solicita documentacion
e Plantea dudas, estima esfuerzo y grupo de trabajo.

El cronograma debera ser entregado en el plazo maximo
estipulado por AZF al momento de realizar el pedido.

Equipo de trabajo
Delfos X

Recibe de Cronograma de Entrega y lo debe aprobar.

A los efectos de la aprobacion, la contraparte en AZF contara
como maximo con 2 (dos) dias calendario para formalizar su
aceptacion o no conformidad.

5 Proveedor

Realiza la ejecucién del cronograma acordado,

incluyendo si corresponde el desarrollo de pruebas
unitarias de componentes y de integracion. Si
corresponde, genera evidencia de la ejecucion de las
pruebas unitarias y de integracion de componentes.
Monitorea el avance del cronograma y mantiene reuniones
periédicas con AZF para la evaluacién y aprobacion del
cronograma que se viene realizando.

Genera informes de avance y finalizacion.

Equipo de trabajo
Delfos X

Verifica los informes de avances y finalizacion.

A los efectos de la aprobacion, la contraparte en AZF contara
como maximo con 2 (dos) dias calendario para formalizar su
aceptacion o no conformidad.

7 Equipo de trabajo
Delfos X

Durante el periodo de garantia, AZF reporta errores al
proveedor quien deberé hacer las correctivas del caso.

A modo de control

y seguimiento, se realizaran reuniones periodicas
(semanales o quincenales) con el objetivo de realizar un seguimiento, aprobar los
hitos y tomar decisiones de mayor importancia en las diversas actividades que
se planteen, verificar el grado de cumplimiento de los objetivos, validar

planificaciones, informes de tareas realizadas y de progreso y actas de reunion.

De forma mensual (condicién necesaria) el proveedor debera entregar un
informe junto con la factura por las horas devengadas, que refleje al menos Io

siguiente:

o Resumen de horas: Saldo inicial, Hora Mensuales Devengadas, Saldo a Utilizar
e Detalle: Actividad (Objetivo-Descripcién, horas devengadas)
e Recomendaciones: Sugerencias y conclusiones.

Equipo de Trabajo Delfos X
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5.- ESPECIFICACIONES TECNICAS

ALCANCE

Antecedentes

La Direccién General de Comercio es responsable de proporcionar al Ministerio
de Economia y Finanzas el asesoramiento y la informacion que requiere la
conduccion superior de la politica nacional en materia de régimen de Zonas
Francas. La mision del Area Zonas Francas es facilitar la actividad y la difusion de
las Zonas Francas Uruguayas con el objeto de promover la inversidn, el comercio
internacional y la ocupacién de mano de obra; autorizar los contratos de usuarios;
asesorar sobre nuevas Zonas Francas y supervisar el cumplimiento de la normativa
en la materia, en coordinacién con los otros organismos competentes. Brindar
asesoramiento al Director General de Comercio en materia de Zonas Francas y
apoyar la gestion del administrador de la Zona Nueva Palmira, de propiedad estatal

En el afio 2012 a través del Programa Apoyo a la Gestién del Comercio Exterior
BID 1971/0OC-UR se adquiri6 a la empresa Kepler Limitada (IntegraDoc) el sistema
de gestién de contratos para el Area Zonas Francas (AZF). Actualmente el nombre
del Sistema es Delfos X. Alo largo de los afios 2013-2014 se implemento el mismo
definiendo un conjunto de datos y de procesos de negocio alineado a las
necesidades del momento. En estos afos, se ha generado una base de informacion
integral y consistente la cual es consultada por otros organismos estatales tales
como la Asesoria Tributaria del MEF, Direccién Nacional de Aduanas (DNA), la
Direccion General Impositiva (DGI), el Banco Central del Uruguay (BCU) y
Secretaria Nacional para la Lucha contra el Lavado de Activos y el Financiamiento
del Terrorismo (SENACLAFT), entre otros.

Descripcion del servicio

El servicio implica la actualizacién y apoyo de las funcionalidades actuales,
disefio y desarrollo de nuevas funcionalidades en el Sistema Delfos X y las acciones
tendientes a mejorar la infraestructura que soporta dicho sistema con el objetivo de
una mejora en los procesos de gestion del Area.

Debe incluir el relevamiento de requerimientos, analisis, disefio, desarrollo de
los modelos, procesos y almacén de datos. Las pruebas, la puesta en produccion,
ademas de la transferencia de conocimientos y apoyo funcional. s Los
requerimientos tanto de modelado, como de mantenimiento pueden ser
considerados de mayor o menor porte, abarcando la plataforma técnica de
referencia y el marco metodolégico.
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A continuacion, se detalla el alcance incluido en el servicio:

Procesos
Alcance
a prestar
A través de este proceso se busca entender las necesidades del
Ingenieria de AZF, generar, administrar y controlar los requisitos y sus cambios, de
Requisitos tal forma que las soluciones disefiadas e implementadas

satisfagan dichas necesidades.

Analisis de la

Analizar, identificar y plantear alternativas de solucion técnica que
satisfagan los requisitos del cliente. Hacer las investigaciones del caso

solucion
Disefiar e implementar las soluciones que satisfagan los
Disefio y requerimientos del cliente; integrar los componentes necesarios y
construccion asegurar su despliegue en ambiente de pre- produccion.
Entregar la solucién para el despliegue en ambiente de produccion.
El proceso inicia con la creacion de las vistas necesarias para la solucién
y termina con un paquete integrado, probado y desplegado en
produccion.
Despliegue y Configurar entorno de pruebas, ejecutar pruebas manuales ylo
pruebas de automatizadas para impedir problemas relacionados con anomalias o no
¢ integracién conformidades. El Cliente podran solicitar servicios especiales: puestas

en preproduccién, gestion de configuracion, mantenimiento de
ambientes de preproduccion, pasajes entre los distintos ambientes, etc.

Entregables

a) Plan de versiones

Se requiere el disefio y actualizacion del road-map de los procesos, de
acuerdo con las prioridades establecidas por el AZF.

b) Planificacion mensual

Se requiere la entrega de la planificacion de actividades a realizar en el mes,
incluyendo los cambios a implementar y sus plazos. Todo nuevo
requerimiento debera gestionarse de acuerdo con el procedimiento de
gestion de cambios acordado en el entregable a).

c) Relevamiento de requerimientos

Esta actividad requiere reuniones presenciales y/o virtuales en el AZF.
Se fijara en el item entregable, en el punto b) la frecuencia de las mismas.
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d) Informe mensual de avance

Se requiere la entrega mensual del informe de avance (ejecucion del servicio)
del ultimo mes transcurrido, en relacién con la planificacién acordada.

e) Nuevas versiones de los modelos de procesos

Se requiere la entrega de nuevos modelos, de acuerdo con el road-map o plan
de versiones que se acuerde por ambas partes. Se requiere la actualizacion
correspondiente de la documentacion, de acuerdo con la planificacion
acordada en el marco del plan de versiones.

f) Transferencia del Servicio y Documentacion técnica del sistema.

Se requiere, antes de culminar el servicio, la transferencia técnica del mismo
hacia la AZF o hacia quien el contratante determine. La capacitacion para
dictar por el adjudicatario sera acordada por ambas partes y se la considerara
parte del servicio. La transferencia incluirda la entrega de toda la
documentacion técnica del sistema actualizada.

Criterios de Aceptacion de los Entregables

a) Plan de versiones

El plan de versiones debera ser acordado con la contraparte, y ser
consistente con las prioridades definidas por la misma. Las mismas seran
solicitadas y aprobadas mediante el Procedimiento de Control de Cambios

b) Planificacion e informes mensuales

La planificacion mensual debera ser acordada con la contraparte, y ser
consistente con las prioridades definidas por la misma. El informe mensual
de avance debera reflejar las actividades

¢) Nuevas versiones de los modelos

Debera incluir los cambios acordados, funcionando e instalados en el
ambiente de preproduccién (todo el ciclo completo) segun las
correspondientes especificaciones. Deberan presentarse los resultados del
testing realizado por el adjudicatario. Eventualmente, la contraparte podra
ejecutar su propia prueba. No se aceptaréa el entregable si existen defectos
invalidantes, criticos o relevantes para el uso de la aplicacion. Luego se
publicara en el ambiente de produccién
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d) Transferencia del Servicio y Documentacion técnica del sistema

La transferencia debera ejecutarse segun lo acordado con la contraparte.
Tal acuerdo se reflejara en el Plan de Transferencia. Debera entregarse la
documentacion técnica completa del sistema, y realizar la capacitacion
segun lo establecido en el plan mencionado.

Garantia

Las funcionalidades provistas durante el servicio estaran en garantia hasta la
culminacién del presente contrato. Por lo tanto, durante ese periodo la resolucion
de defectos sera sin costo para el contratante.

Plazo de Resolucién de defectos durante la Garantia

La resolucion de defectos se planificara de forma acordada. El plazo de
resoluciéon de defectos no podra extenderse, por razones atribuibles al
Adjudicatario mas alla de, segun los niveles de SLA (punto 3): Falla critica 25%,
Falla media: 50% y Falla baja: 75%, del plazo estipulado segun los tiempos de
resolucién de los incidentes. (Nivel de SLA — Punto 3)

Reuniones de Sequimiento

Mensualmente, en reuniones en DGC AZF (Uruguay 948), se realizara el
seguimiento y evaluacién del servicio. Previo a la misma, al menos 24 horas, el
adjudicatario debera entregar el informe de actividades cumplidas durante el mes en
relacion con lo planificado, y una propuesta de planificacion para el mes siguiente.
La reunion podra asi mismo servir de &mbito de acuerdo para la priorizacion de
requerimientos.

Ambientes de Trabajo

El adjudicatario accedera a ambientes de trabajos en las infraestructuras del AZF
adecuadas y separadas para el mantenimiento del sistema, asi como para las
pruebas funcionales internas y de aceptacion por parte de los usuarios.

Procedimientos

Se trabajara y documentara toda solicitud, aceptacion y formalidad de acuerdo
a las buenas practicas de gestién de proyectos de PMBOK® y de acuerdo a la
modalidad de trabajo especificada en este anexo.
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Adopcién de estandares y lineamientos

Para los desarrollos solicitados se deberan tener en cuenta los estandares y
lineamientos propuestos por el organismo comprador, AGESIC y en particular a
nivel de la Seguridad. (ver los siguientes cuadros)

Requerimientos generales de sequridad

Nro.

Requerimiento

1

El sistema debera cumplir con los protocolos de seguridad de la REDuy en los
puntos de comunicacién con la misma.

Integracion con el sistema de seguridad de la PGE para la autenticacion,
autorizacién y auditoria de usuarios. Especialmente con sistema de uso de la
cédula electronica.

Utilizacion de canales de comunicacién seguros entre modulos y/o
componentes externos e internos.

Debera utilizar un esquema de autorizacién basado en roles (RBAC)

Asignacion de permisos a roles parametrizables (agregado del punto anterior)

El sistema deberé contar con las herramientas de seguridad para garantizar
la confidencialidad, integridad y autenticidad de los datos. El oferente debera
explicar como se implementan los aspectos antes mencionados a nivel de
operacién y a nivel de administracion

El sistema deberd contar con mecanismos de auditoria para todas las
transacciones llevadas a cabo por el mismo.

Debe poder establecer las operaciones a auditar, e informacién a registrar
para las mismas, incluyendo si fueron exitosas o fallidas.

Se debe poder establecer la marca de tiempo para los registros de auditoria
de todas las operaciones.

10

Se debe poder establecer para cada registro de auditoria la identificacion
univoca del usuario que realiza las operaciones en los logs de auditoria.

11

Poder establecer los tiempos de rotacién y retencion de los registros de
auditoria.

12

Poder establecer el envio de registros de auditoria por syslog (estandar) a un
servidor externo.
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Nro.

Requerimiento

13

El sistema debera considerar las actividades de parametrizacion como
operaciones a ser registradas.

14

El proveedor debera indicar cual es la seguridad implementada a nivel de logs
de auditoria

15

Se debe cumplir con las buenas practicas estipuladas en el top 10 de OWASP.

16

Cifrado de informacién sensible que sea persistente en base de datos en
forma independiente para diferentes usuarios u organismos (por ejemplo,
clave publica/privada).

17

Ante incidentes de seguridad del producto y sus componentes se debe
notificar a CERTuy

18

El proveedor debera contar con una contraparte especialista para consultas
técnicas y de seguridad.

19

La aplicacién debera funcionar correctamente cuando ésta se encuentre
publicando servicios a través de un WAF (Web Application Firewall por sus
siglas en inglés) implementado tipicamente sobre apache/mod_security con
las reglas de filtrando provistas por la comunidad OWASP (OWASP Core
Ruleset) y en modalidad bloqueante. Si la aplicaciéon no funcionase
correctamente detras del WAF, el Cliente podra solicitar que se reprograme la
aplicacién o que el proveedor proporcione las excepciones a las reglas del
WAF si lo considerase apropiado, dichas reglas deberan contar con la
conformidad del organismo.

20

Usuario y Contrasefia: La aplicacion debera permitir la configuracion de una
politica de usuarios y contrasefias. La misma debe poder soportar: funciones
basicas ABM y bloqueo de usuarios, asi como caducidad, longitud y
complejidad de contrasefias. Los usuarios deben poder cambiar sus
contrasefas.

21

Cierre de sesion: Se deben suministrar opciones de desconexion o cierre de
sesion (logout) que permitan terminar completamente con la sesién o
conexién asociada, las cuales deben encontrarse disponibles en todas las
paginas protegidas por autenticacion.

22

Manejo de informacién sensible propia del sistema: Se debe garantizar que
los programas de ordenador (software) desarrollado no divulgue informacion
sensible en respuestas de error, incluyendo detalles del sistema,
identificadores de sesién o informacion de las cuentas.
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Nro.

Requerimiento

23

Seguridad a nivel de ambiente: los programas de ordenador (software)
desarrollado no debe poder ejecutar comandos directamente en el sistema
operativo.

24

Validacion de datos: Las aplicaciones desarrolladas deben ser construidas de
tal manera que efectlen las validaciones de datos de entrada y la generacion
de los datos de salida de manera confiable.

Requerimientos de firma electrénica

Estos requerimientos aplican a cualquier sistema que necesite realizar una
firma electronica avanzada de persona fisica o juridica.

Nro.

Requerimiento

El sistema debera contar con los mecanismos para realizar firmas
electrénicas basadas en certificados electrénicos X509v3.

En caso de tratarse de firmas de usuarios el mecanismo de firma debera
estar integrado a la transaccién del usuario.

En caso de tratarse de firmas a nivel de servidor, se debe garantizar la
adecuada proteccion de la clave privada.

Debera contar con mecanismos de validacion de firmas y de certificados
electrénicos.

Debera poder hacer uso de certificados electronicos emitidos por cualquier
prestador de servicio de certificacion

Se debe soportar la autenticacién de usuarios y firmas electrénicas de
documentos utilizando la cédula digital. Evaluar la integracién al servicio
brindado por AGESIC.

Debera soportar el uso de dispositivos criptograficos para la firma electrénica
(tokens, smart cards, HSM, etc.)

Se deberan utilizar estandares y protocolos seguros que no estén
considerados obsoletos o vulnerables.

Se deberan utilizar los estandares de codificacién de firmas propios de los
tipos de documentos firmados (XADES, PDFSignature, etc.).

10

Cuando no exista un formato de firma para el documento, se debera utilizar
CMS-CAdES.

Nro.

Requerimiento
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Validacion de certificados a través de OCSP (Online Certificate Status

o Protocol), CRL (Certificate Revocation List) o equivalente.

Debe ser compatible con el RFC 3161 para la solicitud de sellos de tiempo
12 |tanto sobre HTTP como sobre TCP, y debe poder realizar firmas electrénicas
incluyendo sellos de tiempo (con el formato del RFC 3161).

Requerimientos operativos
Son pautas de seguridad minimas que debera seguir el proveedor:

Nro. Requerimientos

1 | Separacién de ambientes

2 | Segregacion de roles.

3 | Gestion de cambios.

4 |Acceso administrativo a través de una VPN

Servicio

Se solicita para dar cumplimiento a las especificaciones técnicas (Punto 5) un total
de horas (TH) hasta 80 horas de consultoria. Ej. TH = 100 horas

: Devengamiento
Perfil Cantidad Horas m“gam S

Gestién de Proyectos Hasta un 10% sobre TH

Min. = 20% - Max.= 30%
Analista Funcional Hasta un 90% sobre TH
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Plazos de Entrega

Los productos y/o servicios adquiridos, deberan ser entregados y/o prestados (inicio del
servicio) dentro de los siguientes plazos (dias corridos) luego de emitida cada orden de
compra, en el lugar indicado por la Administracion, los plazos son:

L

Segun Especificaciones Técnicas 1 semana | 48 horas | DGC AZF

Lugares de entrega de bienes y/o prestacién de servicios:

* para DGC AZF, las entregas de mercaderia y prestacion de servicios se deberan
realizar en: Uruguay 948 Montevideo, Uruguay.
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