A DIVISION PORTLAND
INGENIERIA Y PROYECTOS INDUSTRIALES

ANCAP

Durante la visita del dia 16-01-2023 se notificé a las empresas la decision de ANCAP de agregar

al procedimiento el Servicio de Videovigilancia Remota del Sistema a Instalar de CCTV.

A continuacion, se describen los principales lineamientos técnicos a tener en cuenta para la
contratacion de un servicio de monitoreo exterior del Sistema de Videovigilancia que se instale en

base a las siguientes condiciones:

Separacion de Redes: La Red de Seguridad para el Sistema de CCTV estad formulada por
separado y sin contacto l6gico ni fisico con las Redes de ANCAP. Se requiere que la conexion

exterior mantenga la misma independencia de las redes de ANCAP.

Seguridad: EIl principio rector de la Politica de Seguridad de la Informacién de ANCAP es
preservar la Confidencialidad, la Integridad y la Disponibilidad. Para ello se requieren medidas de
seguridad. Se proporcionara un Firewall y una correspondiente VPN que ademas de posibilitar las
configuraciones de proteccion que ANCAP requiera, posibilite el monitoreo de los accesos y los
tiempos de acceso a la VPN. Se generaran permisos y privilegios de usuarios restringidos de
operacion en la VPN. Se considerara toda otra medida y capas de seguridad que proponga el
oferente. Se cumplira con la normativa de la Gerencia de Tecnologia de la Informacion de ANCAP
relativa a la Seguridad de la Informacion

Conexién a un Centro de Operaciones o Monitoreo exterior: a cargo de la Empresa Oferente,
siendo requisito asegurar la conectividad 24/7 en forma ininterrumpida con un ancho de banda de

subida y velocidad compatible para la visualizacién

Trasmisiéon de Datos: a cargo de la Empresa Oferente con las medidas de seguridad aprobadas.

Auditoria: el Monitoreo permitird identificar las pérdidas de sefial o energia en tiempo real a

efectos de notificar a los Servicios de Vigilancia y a los encargados del Mantenimiento.

Analiticas: Se requeriran el empleo de las siguientes analiticas:
- De Deteccién: se emplearan analiticas de deteccién de intrusién (por areas o lineas a
determinar en cada camara requerida) que generen un aviso en tiempo real para el seguimiento

y naotificacion inmediata al Servicio de Vigilancia de la Planta.
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- De Objetos Removidos: a fin de sefialar determinados items dentro de la Planta cuyo
movimiento o cambio de condiciones en la escena, genere una alarma.

- De Barreras Virtuales: estableciendo limites virtuales cuyo traspaso en el campo de vision
genere una alarma.

- Deteccién de manipulacion de cdmaras.

VMS: Esta aplicacion de Software de Gestion de Video (VMS) serd la propuesta por el oferente
para ser empleada de acuerdo con la compatibilidad del Sistema instalado. Para el caso de
aplicabilidad de algin aspecto del Decreto 242/2015 la primera comunicacion se establecera con
el Servicio de Vigilancia de la Planta, manteniéndose la evidencia visual grabada para ser

derivada, en caso de estimarse necesario a las Autoridades Policiales y Fiscalias.

Grabacién: se grabaran remotamente los lapsos necesarios a partir de la generacion de

deteccion de movimientos por parte de las analiticas.

Formato: El formato de la grabacién deberd ser compatible con las marcas del equipamiento y
con los medios de verificacion de las Autoridades Técnicas Policiales

Velocidad: La velocidad de grabacion serd determinada por el oferente en funciéon del ancho de
banda disponible. Debera permitir la deteccion y reconocimiento de personas y objetos, asi como
en aquellas camaras especialmente enfocadas y cuyos campos de vision lo permitan, la

identificacion

Archivos: Los archivos de grabaciones generados por analiticas seran remitidos a la Planta

independientemente de si contienen o no evidencia de incidentes de seguridad.

Domos PTZ: Los Domos PTZ que se instalen deben poder maniobrarse remotamente,

independiente de las patrullas y movimientos automaticos preprogramados.

Camaras Fijas: Se establecera un numero no mayor a 15 camaras fijas para el monitoreo, las que

podran ser reemplazadas en funcion de la evolucion de las necesidades de Seguridad de la Planta

Horario de Monitoreo: Se requiere la modalidad 24 / 7
Cambio de horarios y modalidades: a solicitud de la Planta en funcion de temporada de

actividades productivas intensas u otras razones
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Normativa Legal

La siguiente operacién se fundamenta en las previsiones de:

. Ley 17.721 “Seguridad Privada”

. Ley 18.331 “Proteccion de Datos Personales”

. Decreto 35/022 “Reglamentacion de la Ley de Seguridad Privada”

. Decreto 242/2015 “Reglamento de centrales electronicas de alarma en contacto directo

con Unidades Policiales”

OTRAS ACLARACIONES

Comunicacion entre la empresa que realiza la vigilancia en planta y la empresa que realizara el
servicio de monitoreo de forma remota. Se definira en forma conjunta entre ANCAP vy el
adjudicatario el protocolo de comunicacion a emplear.

Cableado de alimentacion

1- Parte nueva de la Planta (Ver plano adjunto ELE156r3)

Existen canalizaciones subterrdneas con disponibilidad para el cableado (ver plano adjunto layer
azul). Sera a cargo del ofertante la realizacion del proyecto eléctrico que incluird la ingenieria,
suministro y montaje de todos los elementos necesarios (tableros, interruptores, protecciones

cables, etc.) para la alimentacion eléctrica del sistema conforme a la normativa de UTE

2- Parte vieja de la Planta (ver plano ANCAP CCTV A0)

La acometida aérea por donde se planifico la alimentacion de las camaras no es robusta ni
confiables por tanto se define la necesidad de realizar un nuevo cableado aéreo. Se podran utilizar
las columnas existentes que se mostraron durante la visita para el cableado. En el plano ANCAP
CCTV A0 se indican (circulos rojos) los tableros donde se podra tomar energia 230 Kv monofasica
Sera a cargo del ofertante la realizacion del proyecto eléctrico para el cableado aéreo que incluird
la ingenieria, suministro y montaje de todos los elementos necesarios para la alimentacion

eléctrica del sistema conforme a la normativa de UTE



