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Montevideo, 22 de junio de 2026

Ref.: Licitación P  ú  blica     Nro 19/2026  

ANEXO   X  

En el marco del procedimiento de la Licitación Pública N.º 19/2026 cuyo objeto 

es  “Adquisición  de  plataforma  SIEM  (Security  Information  and  Event 

Management)”, se informa que: 

 

Consulta 1: 

El pliego menciona 20,000 EPS como mínimo de referencia. ¿Ese volumen ya 

fue medido en producción o es una estimación? ¿Tienen picos identificados 

que superen ese número? informar los detalles

RESPUESTA:  

La capacidad de referencia de 20.000 EPS constituye el parámetro mínimo de 

dimensionamiento  definido  por  el  Organismo  a  efectos  del  presente 

procedimiento.  No  se  suministrará  información  adicional  relativa  a  su 

metodología de cálculo, mediciones realizadas, comportamiento histórico, picos 

de operación o proyecciones específicas de crecimiento.

Consulta 2:

¿Tienen  visibilidad  del  volumen  en  GB/día  que  generan  actualmente  sus 

fuentes principales (Fortigate, VMware, endpoints)? informar los detalles

RESPUESTA:  

La información relativa a volúmenes de generación de eventos expresados en 

GB/día  no  será  suministrada  en  esta  instancia  del  procedimiento.  Resultan 

aplicables  las  respuestas  brindadas  anteriormente  respecto  al 

dimensionamiento basado en EPS.
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Consulta 3:

¿Cuál es la distribución estimada en porcentaje o EPS de los 20.000 EPS base 

entre las distintas tecnologías requeridas (Fortinet, Mikrotik, Huawei, Sophos, 

VMware, Tenable, Darktrace, etc.)? Ej: 30% Fortinet, 5% Huawei...

RESPUESTA:  

La distribución de eventos por tecnología, fabricante o fuente de datos no será 

suministrada  en  esta  etapa  del  presente  procedimiento.  El  oferente  deberá 

dimensionar sus propuestas considerando los requerimientos funcionales y de 

escalabilidad establecidos en el pliego.

Consulta 4:

Para las plataformas de red perimetral (Fortigate), ¿está habilitado el logging 

de todas las sesiones de red (Traffic/Permit logs) o únicamente se enviarán los 

logs de eventos de seguridad y UTM?

RESPUESTA:  

La configuración específica de las fuentes de generación de eventos forma 

parte de la arquitectura de seguridad del Organismo y no será suministrada en 

esta etapa del procedimiento.

Consulta 5:

En el entorno de servidores y bases de datos, ¿se encuentran activas políticas 

de  auditoría  estricta  (tales  como  Object  Access  Tracking  en  Windows  o 

auditorías de consultas SELECT en BD)?

RESPUESTA:  

La configuración específica de políticas de auditoría y generación de registros 

forma parte de información técnica interna y no será suministrada en esta etapa 

del procedimiento.
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Consulta 6:

¿Todos los 150 activos mencionados ya están generando logs hoy, o algunos 

son nuevas incorporaciones al alcance?

RESPUESTA:  

La  cantidad  indicada  constituye  un  parámetro  de  referencia  para  el 

dimensionamiento inicial  de la solución. Durante la ejecución del contrato el 

alcance podrá variar conforme a las necesidades operativas del Organismo.

Consulta 7:

De los vendors requeridos — Fortigate, Fortimail, Tenable One, Sophos Central 

(XDR/MDM),  Mikrotik,  Huawei,  Darktrace  y  VMware  —  ¿cuáles  están 

actualmente enviando logs a alguna plataforma, y cuáles serían integraciones 

nuevas desde cero?

RESPUESTA:  

La  información  relativa  al  estado  actual  de  integración  de  las  distintas 

tecnologías no será suministrada en esta etapa del procedimiento. El oferente 

deberá  contemplar  la  integración  con  todos  los  fabricantes  indicados  en  el 

pliego.

Consulta 8:

¿Tienen  colectores  o  forwarders  ya  desplegados  en  el  Data  Center,  o  la 

arquitectura de recolección on-premise se construye desde cero?

RESPUESTA:  
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Esto  forma  parte  de  arquitectura  o  de  información  técnica  reservada.  El 

oferente deberá proponer la arquitectura que considere más adecuada para 

satisfacer los requerimientos establecidos.

Consulta 9:

Para  Tenable  One:  ¿qué  módulos  están  activos hoy —  Vulnerability 

Management, Identity Exposure, Web App Scanning?

RESPUESTA:  

Efectivamente,  esos  son  los  módulos  activos  de  Tenable  al  momento.  Sin 

embargo, durante la ejecución del contrato el alcance podrá variar conforme a 

las necesidades operativas del Organismo.

Consulta 10:

Para  Sophos  Central:  ¿están  usando  XDR,  MDM  o  ambos?  ¿Cuántos 

endpoints administra Sophos actualmente?

RESPUESTA:  

Se están utilizando ambos. Sin embargo, durante la ejecución del contrato el 

alcance podrá variar conforme a las necesidades operativas del Organismo.

Consulta 11:

El requerimiento define 1 año hot + 2 años cold. ¿Tienen infraestructura de 

almacenamiento  disponible  en  el  DC  para  el  tier  frío,  o  esperan  que  el 

proveedor lo cubra completamente en SaaS?

RESPUESTA:  

Conforme  a  lo  establecido  en  el  pliego  y  en  las  aclaraciones  emitidas 

posteriormente,  la  solución podrá contemplar  arquitecturas SaaS o híbridas; 
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Corresponderá al oferente definir la arquitectura propuesta para satisfacer los 

requerimientos de retención establecidos.

Consulta 12:

Para la retención del Año 1 en línea (Hot/Warm tiers), considerando que para 

los datos recientes en la capa Hot se obtiene una respuesta casi instantánea (< 

2  segundos),  ¿cuál  es  el  tiempo  máximo  de  respuesta  aceptable  para 

búsquedas complejas o correlaciones forenses que abarquen el año completo? 

(Por ejemplo: ¿se requiere que todo el año responda bajo un SLA de pocos 

segundos manteniendo discos locales,  o es aceptable que las consultas de 

meses anteriores tomen entre 10 y 15 segundos utilizando almacenamiento 

optimizado?).

RESPUESTA:  

El  pliego  no  establece  tiempos  máximos  específicos  de  respuesta  para 

búsquedas  históricas.  El  oferente  deberá  especificar  en  su  propuesta  el 

rendimiento  esperado  de  la  solución  para  los  distintos  niveles  de 

almacenamiento propuestos.

Consulta 13:

Para  el  almacenamiento  histórico  de  los  Años  2  y  3,  considerando  que 

implementamos el mecanismo de Frozen Tier (donde los datos se archivan de 

forma  comprimida  exclusivamente  en  un  almacenamiento  de  objetos  para 

reducir drásticamente los costos, con tiempos de respuesta que pueden tomar 
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de 15 segundos a un par de minutos en la primera consulta de auditoría), ¿es 

aceptable este modelo para el cumplimiento normativo del Ministerio o se exige 

mantener  los  datos  históricos  replicados  en  hardware  activo  de  alta 

disponibilidad tradicional?.

RESPUESTA:  

El  pliego  no  impone  una  tecnología  específica  para  la  implementación  del 

almacenamiento histórico. Corresponderá al oferente proponer la arquitectura 

que permita cumplir con los períodos de retención y disponibilidad establecidos 

en el mismo.

Consulta 14:

¿Es viable para el Ministerio aplicar filtros de exclusión o descartar eventos 

repetitivos  de  bajo  valor  de  seguridad  en  los  colectores  locales  antes  de 

transferir los datos a la nube? Esto es practica estandar en servicios SaaS de 

SIEM/XDR.

RESPUESTA:  

La solución podrá implementar mecanismos de optimización y filtrado, siempre 

que  éstos  no  comprometan  la  capacidad  de  detección,  investigación, 

correlación,  auditoría,  cumplimiento  de  los  requerimientos  funcionales  ni 

impliquen pérdida de información relevante.

Consulta 15:

¿Existen  consideraciones  especiales  que  se  deban  considerar  a  las 

restricciones de soberanía de datos que impiden almacenar eventos en nubes 

fuera de Uruguay, o están abiertos a arquitectura SaaS/híbrida internacional?

RESPUESTA:  

Resultan  aplicables  las  respuestas  brindadas  anteriormente  respecto  a  la 

posibilidad de arquitecturas SaaS o híbridas; El oferente deberá contemplar en 

su  propuesta  que  la  misma  se  encuentre  alineada  a  las  definiciones  del 
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concepto de “territorio adecuado” establecido por la Ley de Protección de Datos 

Personales:

Consulta 16:

¿El almacenamiento histórico (cold) necesita estar disponible para búsqueda 

activa, o solo para recuperación en caso de incidente/auditoría?

RESPUESTA:  

El almacenamiento histórico deberá permitir la recuperación y consulta de la 

información durante todo el período de retención definido.

Consulta 17:

¿Cuántas  personas  conforman  el  equipo  SOC  interno  del  Ministerio hoy? 

¿Operan 24x7 o tienen horario limitado?

RESPUESTA:  

La estructura organizativa del Organismo constituye información interna y no 

será suministrada en esta etapa del procedimiento.

Consulta 18:

¿Cuántos analistas concurrentes se estima que operarán la consola de forma 

simultánea en los momentos de mayor actividad?

RESPUESTA:  

La  cantidad  de  usuarios  concurrentes  no  constituye  un  parámetro  de 

dimensionamiento  definido  por  el  Organismo  y  no  será  informada  en  esta 
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instancia. El oferente deberá contemplar un modelo de licenciamiento y una 

arquitectura  que  permitan  el  acceso  concurrente  de  los  usuarios  que  el 

Organismo  determine  durante  la  ejecución  del  contrato,  sin  imponer 

limitaciones  operativas  derivadas  de  la  cantidad  de  usuarios  habilitados, 

perfiles de consulta, analistas o administradores de la plataforma

Consulta 19:

¿El SOC interno ya trabaja con alguna plataforma SIEM actualmente, o este 

proyecto es el punto de partida?

RESPUESTA:  

La información relativa a herramientas actualmente utilizadas forma parte de 

información interna del Organismo y no será suministrada en esta etapa del 

procedimiento.

Consulta 20:

¿Tienen analistas con experiencia en Elastic,  o  la  capacitación sería desde 

nivel básico?

RESPUESTA:  

La propuesta de capacitación deberá contemplar perfiles técnicos con distintos 

niveles de conocimiento.

Consulta 21:

Para la integración con IBM QRadar en tiempo real: ¿el QRadar actual tiene 

conectividad configurada hacia otras plataformas, o este sería el primer caso 

de reenvío externo?

RESPUESTA:  
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La  infraestructura  necesaria  para  materializar  la  integración  entre  ambas 

plataformas será coordinada durante la etapa de implementación. El oferente 

deberá describir en su propuesta los requerimientos técnicos asociados a dicha 

integración.  En  caso  de  existir  limitaciones,  restricciones  o  requerimientos 

específicos  de  integración  asociados  a  la  solución  ofrecida,  los  mismos 

deberán ser expresamente detallados por el oferente en su propuesta técnica.

Consulta 22:

¿El reenvío hacia QRadar incluye toda la telemetría normalizada o solo alertas 

y eventos correlacionados?

RESPUESTA:  

Conforme  a  lo  establecido  en  el  pliego,  la  integración  entre  la  solución 

propuesta e IBM QRadar deberá garantizar el reenvío de eventos normalizados 

y enriquecidos, preservando la compatibilidad de formatos, el transporte seguro 

y el contexto asociado a los eventos intercambiados. El concepto de “eventos 

normalizados  y  enriquecidos”  refiere  al  reenvío  de  eventos  previamente 

procesados por la plataforma SIEM hacia IBM QRadar, preservando estructura, 

contexto  y  metadatos  asociados,  incluyendo,  cuando  corresponda, 

clasificación,  severidad,  categorización,  información contextual,  correlación e 

indicadores adicionales generados por la solución.

Consulta 23:

Para el reenvío en tiempo real hacia IBM QRadar, ¿la solución debe actuar 

como un broker intermediario (recibir, normalizar, enriquecer y reenviar), o los 

colectores locales duplicarán el flujo crudo directamente en la capa de red?

RESPUESTA:  

Resulta aplicable la respuesta brindada anteriormente.
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Consulta 24:

¿Tienen documentados casos de uso de detección prioritarios — por ejemplo, 

ataques a infraestructura crítica, movimiento lateral, accesos anómalos — que 

quieran implementar desde el día uno?

RESPUESTA:  

Los casos de uso específicos serán definidos y priorizados durante la etapa de 

implementación,  sin  perjuicio  de  las  capacidades  generales  de  detección, 

correlación e investigación requeridas en el pliego.

Consulta 25:

¿El  mapeo  a  MITRE  ATT&CK  es  un  requisito  de  reporte  para  auditorías 

internas o regulatorias, o es principalmente operativo?

RESPUESTA:  

El mapeo a MITRE ATT&CK constituye un requerimiento funcional orientado 

tanto a facilitar la operación del servicio como a mejorar las capacidades de 

análisis, investigación, reporte y seguimiento de amenazas.

Consulta 26:

El contrato requiere que la solución esté operativa en 60 días desde la orden 

de compra. ¿Ese plazo incluye la integración completa de todos los vendors, o 

hay un alcance mínimo viable para la puesta en producción inicial?

RESPUESTA:  

El  plazo establecido comprende la  implementación,  puesta en producción y 

habilitación operativa de la solución; el alcance final será definido en conjunto 

con el adjudicatario.

Consulta 27:
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¿Tienen un equipo técnico interno disponible para coordinar el despliegue de 

colectores  on-premise,  o  esperan  que  el  proveedor  lo  gestione  de  forma 

autónoma?

RESPUESTA:  

El Organismo dispondrá de los recursos técnicos necesarios para coordinar las 

actividades  de  implementación.  El  oferente  deberá  describir  claramente  las 

responsabilidades y requerimientos de ambas partes durante el proyecto.

Consulta 28:

¿Existen  regulaciones  sectoriales  específicas  (AGESIC,  normativas  de 

seguridad nacional) que impongan requisitos adicionales sobre la gestión de 

evidencia digital o los logs almacenados?

RESPUESTA:  

El  oferente  deberán  contemplar  en  su  propuesta,  el  cumplimiento  de  la 

normativa nacional vigente aplicable en materia de seguridad de la información 

como lo es la adecuación al Marco de CiberSeguridad, Protección de datos y 

demás disposiciones que resulten pertinentes.

Consulta 29

 ¿Los reportes ejecutivos mensuales tienen un formato o destinatario definido 

— por ejemplo, autoridades del Ministerio, auditoría interna, CERT Uruguay?

RESPUESTA:  

Los formatos específicos  y  destinatarios  serán definidos durante  la  fase de 

implementación.

Consulta 30:
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¿Es  un  solo  entorno  productivo  el  que  se  considerara  o  hay  algun 

requerimiento para algun entorno de DR o Test? En caso de exisitr especificar 

la ingesta y retencion de datos para los mismos?

RESPUESTA:  

El dimensionamiento contemplado en el presente procedimiento corresponde a 

un  único  entorno  operativo.  Cualquier  propuesta  adicional  podrá  ser 

considerado por el oferente como un item complementario.

Consulta 31:

¿Hay algun vendor de nube sobre el que se tenga que montar el entorno (AWS, 

GCP, Azure)?

RESPUESTA:  

 Para el caso de infraestructura SaaS, el Organismo no establece preferencia 

por un proveedor específico de servicios cloud.

Consulta 32:

¿Cuantos EDRs son de total de los 150 dispositivos mencionados?

RESPUESTA:  

La cantidad específica de agentes o licencias actualmente desplegadas forma 

parte de información técnica interna y no será suministrada en esta etapa del 

procedimiento.

Consulta 33:

Los  módulos  de  Machine  Learning  para  la  detección  de  anomalías 

conductuales, ¿se aplicarán de forma generalizada sobre la totalidad de los 

20.000  EPS  o  se  enfocarán  en  vectores  críticos  específicos  (ej.  logs  de 

identidad y autenticación)?

RESPUESTA:  
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Corresponderá  al  oferente  describir  el  alcance  funcional,  mecanismos  de 

aplicación y casos de uso contemplados por la solución ofrecida.

Consulta 34:

En relación al Anexo III, Literal B, Numeral 1 (Antecedentes de la empresa), se 

solicita la siguiente aclaración: En el caso de que el oferente constituya una 

empresa  multinacional  con  presencia  regional,  ¿serán  admitidos  y 

considerados  válidos  para  la  asignación  de  puntaje  aquellos  antecedentes, 

constancias o comprobantes de implementación exitosa de soluciones SIEM, 

SOC o MDR que hayan sido ejecutados por filiales, sucursales o empresas 

vinculadas pertenecientes al mismo grupo económico en el exterior?!

RESPUESTA:  

Los antecedentes presentados deberán corresponder a implementaciones 

exitosas de proyectos de naturaleza y alcance similar al objeto del presente 

llamado, efectivamente ejecutadas por el oferente o por empresas 

pertenecientes al mismo grupo económico, siempre que se acredite 

documentalmente dicha vinculación. Asimismo, el oferente deberá demostrar 

fehacientemente que tales antecedentes respaldan las capacidades técnicas, 

operativas y los recursos humanos que efectivamente pondrá a disposición 

para la ejecución del presente contrato, acreditando que los recursos técnicos, 

metodologías o personal responsable asociados a dichos antecedentes 

participarán o respaldarán efectivamente la ejecución del proyecto objeto del 

presente llamado.


