Ministerio del Interior

Montevideo, 10 de junio de 2026

Ref.: Licitacién Publica Nro 19/2026

ANEXO VII

En el marco del procedimiento de la Licitacion Publica N.°© 19/2026 cuyo objeto
es “Adquisicion de plataforma SIEM (Security Information and Event

Management)”, se informa que:

Consulta 1:
Dimensionamiento de la plataforma
1. Volumen de ingesta: volumen estimado de eventos a ingesta, expresado en

GB/dia (promedio y pico).

2. De aclaracién tomamos nota de que se estiman 20.000 EPS, se solicita
aclarar si esa estimacion de eventos corresponden a un pico o a un promedio
diario, en caso que sea un promedia, podrian detallar una distribucion de la

curva de eventos estimada para el dia?

3. Podrian detallar un estimado del tamafio promedio de cada evento? O

estimacion por tipos de eventos y sus respectivos tamafios.

RESPUESTA:

A efectos de dimensionamiento, los oferentes deberan considerar como

referencia una capacidad promedio de procesamiento de 20.000 EPS,
debiendo contemplar en su propuesta mecanismos de escalabilidad que
permitan absorber variaciones operativas e incrementos futuros de carga sin
degradacion significativa del servicio, pérdida de eventos ni afectacion de los
tiempos de correlacion y analisis.

La informacidén especifica relativa a volumenes de ingesta expresados en

GB/dia, asi como aquella vinculada a distribuciones horarias, curvas de
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generacion de eventos, tamafios promedio de registros, distribucion por tipos
de eventos y demas caracteristicas particulares de las fuentes de datos, no

sera suministrada en esta etapa del procedimiento.

Consulta 2:
Operacién del SOC 24x7x365
1. Volumen operacional esperado:

a) Cantidad estimada de incidentes/alertas reales por mes (post-tuning).
b) Cantidad esperada de incidentes criticos y altos por mes.
c) Cantidad de usuarios y assets bajo monitoreo.

RESPUESTA:

La informacién relativa a volumenes operacionales, incluyendo cantidades

estimadas de alertas, incidentes, activos monitoreados, usuarios y demas
métricas operativas del Organismo, no sera suministrada en esta etapa del
procedimiento.

El oferente debera dimensionar su propuesta considerando los requerimientos
funcionales establecidos en el pliego, particularmente la capacidad minima de
procesamiento definida y la operacion continua bajo un esquema SOC/MDR
24X7x365.

Consulta 3:
SLAs requeridos por severidad:

a) Tiempo maximo de deteccion.
b) Tiempo maximo de notificacion al Organismo.
c) Disponibilidad minima exigida del servicio.

RESPUESTA:
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Los tiempos de deteccién, andlisis, notificacion y escalamiento deberan ser
propuestos por el oferente como parte integral de su modelo de servicio,
contemplando mecanismos de priorizacién basados en criticidad y severidad de
los incidentes detectados. En consecuencia, los niveles de servicio (SLA)
ofrecidos deberan resultar consistentes con una operacion continua 24x7x365 y

con los requerimientos funcionales establecidos en el pliego.

Consulta 4:

Modelo de gestidon conjunta: el Anexo Il indica que la plataforma central sera
"gestionada de forma conjunta entre técnicos del Organismo y del proveedor".
Solicitamos aclarar:

a) Distribucién de responsabilidades esperada entre Organismo y proveedor.

b) Si el SOC del proveedor debe ejecutar acciones de contencion activa o solo
emitir recomendaciones para que el Ministerio las ejecute.
RESPUESTA:

La distribucion especifica de responsabilidades operativas sera definida
durante la etapa de implementacion y puesta en produccién de la solucion,
conforme al modelo de servicio propuesto por el adjudicatario y a los
procedimientos operativos a definir en esa etapa por parte del Organismo.

Respecto a las capacidades de respuesta, contencidon o remediacion, el
oferente deber4 detallar expresamente en su propuesta técnica las
funcionalidades disponibles, modalidades de ejecucion, mecanismos de
autorizacion requeridos y eventuales limitaciones operativas asociadas a la
solucion ofrecida. Sin perjuicio de ello, toda accion de contencion, remediacion
o intervencion sobre activos del Organismo debera contar con la autorizacién

previa del responsable del proyecto o de quien éste designe formalmente.

Consulta 5:
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Pregunta 1:

Vifieta 3: La "...coexistencia de reglas definidas por el proveedor del servicio
MDR vy reglas definidas y customizadas por el Organismo", ¢implica un modelo
de administracién compartida de la solucion?

RESPUESTA:

No necesariamente implica un modelo de administracion compartida de la

solucion. El requerimiento tiene por finalidad garantizar que la plataforma
permita al Organismo definir, modificar, habilitar o deshabilitar reglas, casos de
uso y mecanismos de correlacion propios, de forma autbnoma y sin necesidad
de intervencion, validacion o aprobacion previa por parte del proveedor del

servicio.

Consulta 6:

Pregunta 2:

Vifieta 3: En relacion con el requerimiento que indica "...coexistencia de reglas
definidas por el proveedor del servicio MDR vy reglas definidas y customizadas
por el Organismo", ¢ es posible acordar un procedimiento operativo en donde
los equipos del organismo y del proveedor del servicio revisen y acuerden el
alcance de las reglas a aplicar que sean iniciativa del organismo y que luego
sean aplicadas por el proveedor del servicio, con el fin de mantener claras las
responsabilidades sobre la operacion de la plataforma?

RESPUESTA:

Tal como se indic6 en la respuesta a la Pregunta 1, el requerimiento tiene por

finalidad garantizar que la plataforma permita al Organismo definir, modificar,
habilitar o deshabilitar reglas, casos de uso y mecanismos de correlacion
propios, de forma autonoma y sin necesidad de intervencién, validacion o
aprobacion previa por parte del proveedor del servicio. Sin perjuicio de ello,
nada obsta a que, en el marco de la operacién del servicio, puedan
establecerse procedimientos de coordinacion, revision o intercambio técnico

entre el Organismo y el proveedor, siempre que los mismos no limiten ni
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condicionen la capacidad del Organismo de administrar sus propias reglas y

contenidos dentro de la plataforma.

Consulta 7:

Pregunta 3:

Vifieta 6: ¢ El Organismo espera adquirir para si la solucion a ser ofertada o
puede ofrecerse como un servicio gestionado?

RESPUESTA:

El objeto del llamado corresponde a la contratacion de un servicio

especializado de monitoreo de seguridad, basado en una plataforma SIEM con
capacidades MDR y operacion SOC 24x7x365. En consecuencia, podran
presentarse propuestas bajo modalidad de servicio gestionado, siempre que
cumplan con la totalidad de los requerimientos establecidos en el pliego.

Consulta 8:

Pregunta 4:

Vifieta 6: En el caso de requerirse recursos acotados de procesamiento on-
premises (méaquinas virtuales, conectividad de las mismas a la red, accesos
VPN, etc.) para implementacion de componentes especificos del servicio, como
sondas o colectores, ¢ es factible que estos recursos sean provistos por el
Organismo, con el fin de hacer mas eficiente la solucion?

RESPUESTA:

Si. En caso de requerirse componentes especificos para la operaciéon de la

solucion, tales como colectores, sondas u otros elementos equivalentes en
modalidad on-premise, el Organismo podra proporcionar la infraestructura
necesaria para su despliegue. Sin perjuicio de ello, el oferente debera
especificar claramente en su propuesta técnica los requerimientos de

infraestructura, conectividad, procesamiento, almacenamiento, acceso remoto y
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cualquier otra dependencia necesaria para la correcta implementacion y

operacion de la solucién ofrecida.

Consulta 9:

Pregunta 5:

Vifieta 8: Con el fin de mantener claro el deslinde de responsabilidades sobre el
servicio, es factible ofrecer el servicio gestionado, con acceso para el
Organismo a dashboards que le permitan observar en linea el estado del
servicio, ademas de mesas de trabajo para acordar

RESPUESTA:

En linea con las respuestas anteriores, la solucion deberd permitir al
Organismo disponer de acceso directo a dashboards, paneles de monitoreo,
mecanismos de seguimiento y demas funcionalidades necesarias para
visualizar en linea el estado del servicio, asi como consultar eventos, alertas e
incidentes. No se admitiran propuestas tecnoldgicas que generen dependencia
exclusiva del proveedor para la administracion de reglas, casos de uso,
contenidos de deteccion, reportes, dashboards u otras configuraciones
operativas de la plataforma, debiendo garantizarse mecanismos que permitan
al Organismo gestionar dichas funcionalidades de forma auténoma y conforme

a sus necesidades operativas.

Consulta 10:

Pregunta 6:

Vifieta 9: Favor indicar cudal es el volumen de eventos por segundo (EPS)
actualmente consumidos.

RESPUESTA:

A efectos de dimensionamiento, los oferentes deberan considerar como

referencia una capacidad promedio de procesamiento de 20.000 EPS.
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Consulta 11:

Pregunta 7:

Vifieta 9. Favor entregar un detalle de las fuentes de datos que estaran
asociadas al servicio, indicando tipo, cantidad, esquema operativo, rol dentro
de la arquitectura (Ej. AD, BD, Aplicativo, web server, file server, servicio de red
-DNS, DHCP, etc.), version de S.O./Firmware.

RESPUESTA:

La informacion especifica relativa a las fuentes de datos, cantidades, versiones,

esquemas operativos, roles dentro de la arquitectura y demas caracteristicas
particulares de la infraestructura tecnolégica del Organismo forma parte de
informacion técnica interna y no sera suministrada en esta etapa del
procedimiento. En caso de existir limitaciones, restricciones o requerimientos
especificos de integracion asociados a la solucién ofrecida, los mismos

deberan ser expresamente detallados por el oferente en su propuesta técnica.

Consulta 12:

Pregunta 8:

Vifieta 16: Entendiendo que el QRadar actual corresponde a una plataforma
interna del Ministerio, favor indicar si la arquitectura y conectividad requerida
para tener acceso a dicho QRadar actual para el reenvio de eventos sera
provista por el Organismo.

RESPUESTA:

La infraestructura y conectividad necesarias para la interoperabilidad con IBM

QRadar seran coordinadas oportunamente con el adjudicatario.

Consulta 13:
Pregunta 9:
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Vifieta 20: La solucién SSO sera provista por el Organismo?
RESPUESTA:

El Organismo dispone de un Proveedor de Identidad corporativo para la

autenticacion centralizada de usuarios. En tal sentido, la soluciéon propuesta
debera soportar integraciéon con dicho servicio mediante estandares abiertos y
ampliamente adoptados, tales como OAuth 2.0, OpenlD Connect (OIDC) y

SAML, conforme a lo establecido en el pliego.

Consulta 14:

Pregunta 10:

Vifieta 20: En el caso de un servicio gestionado, desde un SOC centralizado,
¢ es aceptable la entrega de credenciales de lectura para acceso a
dashboards?

RESPUESTA:

En linea con las respuestas anteriores, la solucion debera garantizar

mecanismos que permitan al Organismo administrar y gestionar las
funcionalidades contempladas en el pliego de forma autonoma y conforme a
sus necesidades operativas. Por tanto, no se considerara suficiente la provision
exclusiva de credenciales de solo lectura para acceso a dashboards o paneles
de monitoreo. La solucién debera contemplar mecanismos de acceso y
administracion acordes a los perfiles y responsabilidades que determine el

Organismo.

Consulta 15:

CONSULTA 1 — Admisibilidad y matriz de niveles de cumplimiento
La Seccion A del Anexo Il califica los requerimientos funcionales como
"cumplimiento excluyente”, mientras que la Seccién C define tres niveles de
cumplimiento por requisito ("Cumple totalmente”, "Cumple parcialmente” y "No

cumple"). Se solicita aclarar: (a) si, respecto de los requerimientos de la
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Seccién A, la declaracion del nivel "Cumple parcialmente" constituye un nivel
admisible que no determina por si solo el rechazo de la oferta, reservandose la
inadmisibilidad para el nivel "No cumple"; y (b) considerando que el Anexo Il
pondera exclusivamente precio (85%) y antecedentes (15%), si el nivel de
cumplimiento técnico declarado (totalmente/parcialmente) tiene alguna
incidencia en el puntaje o Unicamente opera a efectos de la admisibilidad.
RESPUESTA:

Los requerimientos establecidos en el Anexo Il constituyen requerimientos
funcionales de cumplimiento excluyente. La clasificacion "Cumple totalmente",
"Cumple parcialmente” y "No cumple” tiene por finalidad facilitar la evaluacion
técnica de las propuestas; la mera declaracion de "Cumple parcialmente” no
determinara automaticamente la inadmisibilidad de una oferta, quedando su
evaluacion sujeta al andlisis técnico que se realice respecto del alcance
efectivo del cumplimiento declarado y su impacto sobre los objetivos del

presente llamado.

Consulta 16:

CONSULTA 2 — Alcance de "soportado oficialmente" en las integraciones
El Anexo Il exige "integracion nativa, soportada y documentada" con los
vendors listados y establece que "no se admitirdn desarrollos ad-hoc ni parsers
no soportados oficialmente”. Se solicita precisar: (a) si se admite como
integracion valida un conector/integracion basado en API o syslog en formatos
estandar (p. ej. CEF/LEEF), documentado, mantenido y soportado por el
oferente o proveedor del servicio, aun cuando no se trate de un conector
certificado por el fabricante de la plataforma SIEM ofrecida; y (b) si la exigencia
de integracion con la totalidad de los vendors es de cumplimiento excluyente
para todos ellos, o si se admite el nivel "Cumple parcialmente" (conforme a la
Seccion C) respecto de alguno, detallandolo expresamente en la propuesta
técnica.

RESPUESTA:
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La finalidad del requerimiento es asegurar que las integraciones ofrecidas se
encuentren debidamente documentadas, soportadas y mantenidas durante la
vigencia del servicio. Se admitiran mecanismos de integracion basados en
estandares ampliamente adoptados por la industria, tales como APIs, Syslog,
CEF, LEEF u otros equivalentes, siempre que los mismos se encuentren
formalmente soportados y permitan garantizar la correcta operacion,
normalizacion, correlacién y mantenimiento de la integracion, en ese sentido no
se admitiran desarrollos e integraciones sin soporte formal o mecanismos cuya
continuidad operativa dependa exclusivamente de desarrollos ad-hoc no
mantenidos.

Tal cual se mencionara anteriormente, la mera declaracion de "Cumple
parcialmente" no determinara automaticamente la inadmisibilidad de una oferta,
guedando su evaluacién sujeta al analisis técnico que se realice respecto del
alcance efectivo del cumplimiento declarado y su impacto sobre los objetivos
del presente llamado. En caso de existir limitaciones, restricciones o
requerimientos especificos de integracion asociados a la solucién ofrecida, los
mismos deberan ser expresamente detallados por el oferente en su propuesta

técnica.

Consulta 17:

CONSULTA 3 — Threat Intelligence y Deep/Dark Web como componente de
servicio

El Anexo Il requiere que la plataforma incluya, "como parte del servicio",
capacidades de Threat Intelligence con informacién de fuentes abiertas y de la
Deep y Dark Web. Se solicita confirmar que dichas capacidades pueden ser
provistas mediante una plataforma o proveedor de Threat Intelligence de
terceros, integrado al servicio ofrecido, y que dicha integracion —por tratarse
del enriquecimiento de la solucion con inteligencia externa y no de la ingesta de
las fuentes de datos del Organismo— no se encuentra alcanzada por la

restriccion de "desarrollos ad-hoc ni parsers no soportados oficialmente".
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RESPUESTA:

Si. Las capacidades de Threat Intelligence requeridas podran ser provistas

mediante servicios, plataformas o fuentes especializadas de terceros
integradas a la solucion ofrecida, siempre que formen parte integral del servicio
propuesto y permitan aportar capacidades efectivas de enriquecimiento,

contextualizacion y deteccion de amenazas.

Consulta 18:

CONSULTA 4 — Mecanismo de reenvio a IBM QRadar
En relacion con el requerimiento de reenvio de eventos normalizados y
enriquecidos hacia IBM QRadar con "interoperabilidad en tiempo real”,
"compatibilidad de formatos" y "transporte seguro”, se solicita confirmar si el
reenvio mediante syslog en formato CEF/LEEF sobre transporte cifrado (TLS),
con entrega continua de eventos, satisface dicho requerimiento. En caso
contrario, se solicita indicar el formato y/o protocolo especifico considerado de
cumplimiento obligatorio.

RESPUESTA:

La solucion propuesta debera garantizar capacidades de interoperabilidad en

tiempo real con IBM QRadar, preservando estructura, contexto y metadatos
asociados a los eventos reenviados.

Podran utilizarse mecanismos basados en estandares de mercado tales como
Syslog, CEF, LEEF, JSON u otros equivalentes, siempre que permitan cumplir
con los objetivos establecidos en el pliego respecto a compatibilidad, transporte

seguro e intercambio de informacién.

Consulta 19:
CONSULTA 5 — Acreditacion de partnership y certificaciones (Anexo I, B.2 'y
B.3)

Los numerales B.2 y B.3 del Anexo lll asignan puntaje por el nivel de
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partnership vigente y por el personal técnico certificado "por el fabricante de la
solucion propuesta”. Se solicita confirmar que, para plataformas cuyo fabricante
o proveedor oficial mantiene un programa formal de partners y un esquema
oficial de certificacidon técnica, la acreditacion del nivel de partnership y de las
certificaciones emitidas por dicho fabricante/proveedor oficial de la plataforma
resulta plenamente valida a los efectos de la asignacion de puntaje de ambos
numerales, con independencia de que la plataforma se sustente en
componentes de codigo abierto.

RESPUESTA:

Si. A los efectos de la evaluacion prevista en los numerales B.2 y B.3 del Anexo

Ill, se consideraran validas las acreditaciones de partnership y las
certificaciones técnicas emitidas por el fabricante o entidad responsable de la
solucién efectivamente ofertada, siempre que las mismas se encuentren
vigentes y puedan ser verificadas documentalmente.

La circunstancia de que la solucion ofrecida se sustente total o parcialmente en
componentes de codigo abierto no constituira, por si misma, un impedimento
para la consideracion de dichas acreditaciones, siempre que exista un
programa formal de partnership y/o certificacion asociado a la solucion

propuesta

Consulta 20:

CONSULTA 6 — Caracter de la preferencia por SaaS y arquitectura hibrida
El Anexo Il indica que "se priorizara una solucién basada en SaaS"y, a la vez,
requiere colectores de recoleccion y normalizacion on-premise en el Data
Center del Ministerio. Se solicita confirmar que la preferencia por SaaS no
constituye un requisito excluyente y que una arquitectura hibrida (analitica y
operacion gestionadas como servicio, con colectores on-premise) resulta
plenamente admisible, en linea con lo ya respondido en la Consulta 3 del
Anexo IV.

RESPUESTA:
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La referencia a una solucibn basada en SaaS constituye una preferencia
tecnoldgica orientada a minimizar la carga operativa y de mantenimiento sobre
la infraestructura del Organismo, pero no constituye por si misma una condicién
excluyente. En consecuencia, resultan admisibles arquitecturas hibridas que
combinen componentes on-premise y servicios gestionados, siempre que
cumplan con la totalidad de los requerimientos funcionales, operativos, de

integracion y de seguridad establecidos en el pliego.

Consulta 21:
Sobre formas de trabajo v cobertura:

Cantidad de analistas SOC del Ministerio a los que hay que ensefarle la

solucién.

Cantidad de analistas SOC del Ministerio que operaran la plataforma: totales,

por cada turno y cOmo seran los turnos.

RESPUESTA:
Ser& potestad del oferente detallar en su propuesta el alcance, contenidos,

modalidad y carga horaria de las instancias de capacitacion y transferencia de
conocimiento ofrecidas, debiendo las mismas resultar consistentes con la
solucién y los requerimientos funcionales establecidos en el pliego. La
cantidad de participantes, perfiles y estructura organizativa interna del
Organismo forma parte de informacidbn de caracter interno y no sera

suministrada en esta etapa del procedimiento

Consulta 22:
Se espera presencialidad en el Ministerio?
RESPUESTA:

No se exigira presencialidad permanente por parte del proveedor en las

instalaciones del Organismo. La modalidad de prestacion del servicio podra

combinar esquemas remotos Yy presenciales, segun la naturaleza de las
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actividades a desarrollar; Sin perjuicio de ello, podran requerirse intervenciones
presenciales puntuales para tareas de implementacion, soporte, mantenimiento o
resolucion de incidencias que involucren componentes desplegados sobre

infraestructura on-premise del Organismo.

El oferente deberd describir expresamente en su propuesta el modelo de
prestacion del servicio, indicando las actividades que prevé realizar en modalidad

remota y aquellas que eventualmente requieran presencia fisica.

Consulta 23:

¢, Como son las coberturas de licencias? ¢Se espera que estén cubiertos una
determinada cantidad de puestos siempre?

¢ Se le pedira al proveedor que haga suplencias por licencias, ausencias o
rotacion del personal del Ministerio?

RESPUESTA:

El objeto del llamado corresponde a la contratacion de un servicio
especializado de monitoreo de seguridad, basado en una plataforma SIEM con
capacidades MDR y operacion SOC 24x7x365. En consecuencia, podran
presentarse propuestas bajo modalidad de servicio gestionado, siempre que

cumplan con la totalidad de los requerimientos establecidos en el pliego.

Consulta 24:

¢ Se requiere respuesta activa a todos los incidentes o solamente consultoria
con recomendacion de acciones?

La “contencion recomendada”, ¢implica respuesta activa, por ejemplo aislar un
host, bloquear trafico en firewall, deshabilitar una cuenta o ejecutar acciones
sobre plataformas del Ministerio? En caso afirmativo, ¢ sobre qué plataformas,

con qué autorizacién y bajo qué matriz de responsabilidades?
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RESPUESTA:

La solucidn debera contemplar capacidades de monitoreo, investigacion,

analisis y respuesta ante incidentes. El oferente debera detallar expresamente
las capacidades disponibles, modalidades de ejecucidon, mecanismos de
autorizacion y eventuales limitaciones operativas asociadas a la solucion
ofrecida.

Toda accidon de contencion, remediacién o intervencién sobre activos del
Organismo debera encontrarse sujeta a los mecanismos de autorizacion previa

gue se definan durante la ejecucion del contrato.

Consulta 25:

¢Existen SLAs minimos obligatorios, por ejemplo MTTD, MTTN, MTTR o
tiempos de notificacion por severidad, o el oferente los debe proponer?
RESPUESTA:

Los tiempos de respuesta, andlisis, notificacion y escalamiento de incidentes

deberan ser propuestos por el oferente como parte integral de su modelo de
servicio MDR/SOC, debiendo contemplar operacion continua 24x7x365 y
mecanismos de priorizacion basados en criticidad y severidad de los incidentes
detectados.En consecuencia, los niveles de servicio (SLA) ofrecidos deberan
resultar consistentes con dicho esquema operativo y con los requerimientos
funcionales establecidos en el pliego.

El oferente debera describir expresamente los indicadores, métricas, tiempos
comprometidos y mecanismos de medicion asociados a su propuesta de
servicio los cuales seran considerados al momento de la evaluacion técnica de

la oferta.

Consulta 26:
¢Hay requisito de que los analistas del SOC sean onshore, de habla hispana
y/o con antecedentes/seguridad verificados? ¢Se admite SOC subcontratado o

debe ser operado directamente por el oferente?
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RESPUESTA:

El pliego no establece restricciones especificas respecto a la localizacion

geografica de los centros de operacion, sin perjuicio de que el oferente debera
garantizar la adecuada prestaciéon del servicio, disponibilidad operativa y
comunicacién efectiva con el Organismo. Cualquier esquema de tercerizacion o

subcontratacion debera estar expresamente informado en la propuesta.

Consulta 27:

¢Cuéal sera el reparto de responsabilidades del modelo co-gestionado? Es
decir, qué hace el Organismo y qué hace el proveedor por nivel L1, L2 y L3.
RESPUESTA:

La operacion del servicio debera contemplar un modelo colaborativo entre el
equipo técnico del Ministerio del Interior y el proveedor adjudicatario, en el cual
las responsabilidades, procedimientos operativos y mecanismos de
coordinacién seran definidos durante las etapas de implementacion y puesta en
produccion de la solucién. Sin perjuicio de ello, el modelo propuesto debera
garantizar que el Organismo mantenga acceso Yy capacidades de
administracion total sobre las funcionalidades contempladas en el pliego,
incluyendo la gestion de reglas, casos de uso, dashboards, consultas y demas
configuraciones habilitadas para su operacioén.

El oferente deberd describir en su propuesta técnica el modelo operativo
propuesto, detallando los niveles de servicio, mecanismos de escalamiento,
responsabilidades de cada parte y alcance de las actividades de monitoreo,

analisis, investigacion, respuesta y soporte asociadas al servicio MDR/SOC.

Consulta 28:

Sobre alcance:
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¢, Cudl es el alcance esperado de Threat Intelligence? Tener en cuenta que el

término es un hiperénimo, es decir, hay un abanico muy grande de actividades

¢, Qué casos de uso priorizan? Segun los aspectos de Threat Intelligence que
deseen supervisar, puede ser necesaria la inversion en mas de una plataforma,
modulo o servicio especializado. Las técnicas que utilizan los atacantes y las
fuentes donde aparece la informacién no necesariamente son cubiertas por una

Unica plataforma SIEM genérica.

RESPUESTA:

El requerimiento referido a capacidades de Threat Intelligence comprende la

posibilidad de integrar, consumir, correlacionar y procesar informacion
proveniente de distintas fuentes El requerimiento referido a capacidades de
Threat Intelligence comprende la posibilidad de integrar, consumir,
correlacionar y procesar informacién proveniente de distintas fuentes de
inteligencia de amenazas, incluyendo indicadores de compromiso (loCs),
informacion contextual, indicadores reputacionales, campafias maliciosas,
exposicion de activos y referencias provenientes de fuentes abiertas,
comerciales, asi como de entornos de Deep y Dark Web, orientadas a la
identificacidbn temprana de amenazas relevantes para el Organismo. El alcance
especifico de dichas capacidades, las fuentes utilizadas, los mecanismos de
enriquecimiento, los casos de uso cubiertos y las modalidades de generacion
de alertas e inteligencia accionable deberan ser detallados por el oferente en
Su propuesta técnica.

de inteligencia de amenazas, incluyendo indicadores de compromiso (loCs),
informacion contextual, indicadores reputacionales, campafas maliciosas,
exposicion de activos y referencias provenientes de fuentes abiertas,
comerciales, asi como de entornos de Deep y Dark Web, orientadas a la
identificaciébn temprana de amenazas relevantes para el Organismo. El alcance
especifico de dichas capacidades, las fuentes utilizadas, los mecanismos de

enriquecimiento, los casos de uso cubiertos y las modalidades de generacion
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de alertas e inteligencia accionable deberan ser detallados por el oferente en

Su propuesta técnica.

Consulta 29

En este sentido, se solicita aclarar si el requerimiento de Threat Intelligence
serd evaluado como una capacidad funcional prioritaria, 0 si quedara
subordinado a la exigencia de integracion nativa con QRadar. Es decir, si una
solucion cubre mejor los casos de uso esperados de Threat Intelligence, pero
su interoperabilidad con QRadar requiere tareas menores de configuracion,
normalizacion, parsing o mapeo de campos y el mantenimiento/verificacion de
estas frente a una actualizacién, ¢ sera considerada valida?

RESPUESTA:

El requerimiento de Threat Intelligence, es un requisito excluyente pero no sera
evaluado como una funcionalidad prioritaria. Los requerimientos relativos a
esas capacidades e interoperabilidad con IBM QRadar constituyen
funcionalidades complementarias y deberdan ser cumplidos en forma

concurrente por la solucién propuesta.

Consulta 30:

¢, Se aceptaran soluciones SIEM/SOC o plataformas complementarias de
Threat Intelligence que no tengan un conector nativo especifico preexistente
contra QRadar, pero que permitan interoperabilidad mediante mecanismos
estandar, documentados y soportados, como syslog, CEF, LEEF, API,
conectores configurables, exportacion de eventos o contenido oficial del
fabricante?

RESPUESTA:

En linea con respuestas anteriores, se aclara que los requerimientos relativos a

la soluciéon SIEM/MDR y a las eventuales capacidades complementarias de
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Threat Intelligence son concurrentes y deberan cumplirse de forma conjunta.
Asimismo, conforme a lo establecido en el pliego, la integracion entre la
solucion propuesta e IBM QRadar debera garantizar el reenvio de eventos
normalizados y enriquecidos, preservando la compatibilidad de formatos, el
transporte seguro y el contexto asociado a los eventos intercambiados.

El concepto de “eventos normalizados y enriquecidos” refiere al reenvio de
eventos previamente procesados por la plataforma SIEM hacia IBM QRadar,
preservando estructura, contexto y metadatos asociados, incluyendo, cuando
corresponda, clasificacion, severidad, categorizacién, informacion contextual,

correlacion e indicadores adicionales generados por la solucion.

A los efectos de dicha interoperabilidad, podran utilizarse mecanismos basados
en estandares de mercado tales como Syslog, CEF, LEEF, JSON, APIs u otros
equivalentes, siempre que se encuentren debidamente documentados y
soportados por el fabricante, proveedor de la solucion, y permitan cumplir con
los objetivos establecidos en el pliego respecto a compatibilidad, transporte

seguro, preservacion del contexto e intercambio de informacién en tiempo real.

Consulta 31:

¢,Como se evaluard “integracion nativa, soportada y documentada’? ¢Se acepta
una fuente de log documentada por el fabricante via syslog, CEF, LEEF o API
como integracion nativa/soportada, o se exige un parser/conector especifico del

fabricante por cada vendor?

¢, Se admite el uso de conectores de marketplace, paquetes de contenido oficial
del fabricante del SIEM, parsers oficiales o integraciones documentadas como

“soportado oficialmente™?

Para fuentes donde solo exista soporte via SNMP, syslog genérico o API
documentada, ¢ se podra considerar “cumple parcialmente” sin descalificar?
RESPUESTA:




Ministerio del Interior

Para el caso de las integraciones con otros vendors, y de acuerdo a lo
explicitado en el Anexo Técnico, no se admitiran desarrollos ad-hoc ni parsers

no soportados oficialmente por el proveedor de la solucién.

Consulta 32:

¢cLas tareas de configuracion, parametrizacion, normalizacién, ajuste de
parsers, mapeo de campos o0 adecuacion de formatos realizadas durante la
implementacion seran consideradas actividades validas del proyecto, siempre
gue usen mecanismos estandar y documentados, no impliquen desarrollos ad-
hoc no soportados y queden debidamente documentadas?

RESPUESTA:

Las tareas de configuracion, parametrizacion, normalizacion, mapeo de

campos y adecuacion de formatos necesarias para materializar dichas
integraciones seran consideradas actividades propias del proceso de
implementacion, siempre que no impliquen desarrollos ad-hoc sin soporte

formal o mecanismos que comprometan la mantenibilidad de la solucion.

Consulta 33:

¢ Se espera servicio de takedown como parte del alcance, por ejemplo baja de
dominios de phishing, sitios fraudulentos, apps falsas, perfiles falsos o
contenido malicioso?

RESPUESTA:

Los servicios de remocion, baja o takedown de dominios, sitios web,

aplicaciones, perfiles o contenidos maliciosos no constituyen un requerimiento
obligatorio del presente llamado. No obstante, podran ser incluidos por el

oferente como capacidades adicionales de valor agregado.

Consulta 34:
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Los 20.000 EPS, ¢son un valor sostenido, steady-state, 0 un pico? ¢ Es un piso
a garantizar o el volumen esperado de operacion? Esto define el modelo de
licencia por EPS/GB-dia y el dimensionamiento de la solucion.

La capacidad de absorber +100% de volumen, ¢ debe estar licenciada y
dimensionada desde el inicio, es decir 40.000 EPS, o es elasticidad a contratar

cuando se requiera?

RESPUESTA:

Tal como fue indicado en aclaraciones anteriores, la referencia de 20.000 EPS
debera considerarse como capacidad minima de dimensionamiento para la
solucion ofrecida. En tal sentido, la arquitectura propuesta debera permitir
absorber incrementos futuros de capacidad de al menos un 100% respecto al
volumen de referencia, sin degradacion significativa del servicio. El oferente
debera especificar claramente las condiciones técnicas, operativas y de

licenciamiento asociadas a dicho crecimiento.

Consulta 35:

Dado que en la Consulta 8 no se brindan cantidades por fabricante: si la
solucién licencia por dispositivo/activo/sensor y no por EPS, ¢aceptan que el
oferente declare su dimensionamiento sobre los aproximadamente 150 activos
y ajuste por orden de compra durante el contrato?

RESPUESTA:

El oferente podran presentar esquemas de licenciamiento acordes al modelo

comercial de la soluciébn propuesta, debiendo describir claramente sus

supuestos de dimensionamiento, restricciones y condiciones de escalabilidad.

Consulta 36:
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Para Huawei switching y Sophos Central/XDR/MDM, ¢pueden confirmar los
modelos, series, modulos, versiones y licenciamiento exactos en alcance, para
validar disponibilidad de parser, conector o integracion oficial?

RESPUESTA:

La informacion especifica relativa a cantidades exactas de instancias,
componentes o activos asociados a fabricantes particulares no sera
suministrada en esta etapa del procedimiento. Los oferentes deberan
considerar una arquitectura flexible, interoperable y escalable, compatible con
los fabricantes y tecnologias indicadas en el pliego; Asimismo, en caso de
existir limitaciones, restricciones o requerimientos especificos de integracion
asociados a la solucién ofrecida, los mismos deberan ser expresamente

detallados por el oferente en su propuesta técnica.

Consulta 37:

¢ Qué formato y transporte se espera para la integracion con QRadar: LEEF,
CEF, syslog/TLS, Kafka, API u otro mecanismo?

RESPUESTA:

No se establece un formato Unico obligatorio. La solucion debera garantizar

interoperabilidad en tiempo real, transporte seguro y preservacion del contexto
asociado a los eventos reenviados. El oferente debera detallar la modalidad de

integracion propuesta.

Consulta 38:

Cuando se indica tiempo real, ¢se espera streaming continuo de todos los
eventos normalizados o solo alertas/eventos correlacionados?

¢El envio a QRadar debe ser de la telemetria completa o de un subconjunto
filtrado? Esto impacta en disefio y eventualmente en licenciamiento de QRadar

ajeno a nuestra oferta.
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RESPUESTA:

El mecanismo de integracion debera permitir el reenvio en tiempo real de

eventos previamente procesados por la plataforma SIEM, preservando
estructura, contexto y metadatos asociados. Corresponderd al oferente
describir el alcance de la informacion intercambiada y las capacidades de

integracion disponibles.

Consulta 39:

Para los colectores on-premise: ¢el Ministerio provee el computo,
vCPU/RAM/almacenamiento, sobre su virtualizacion, o el oferente debe aportar
appliances/hardware?

RESPUESTA:

Si. En caso de requerirse componentes especificos para la operaciéon de la

solucion, tales como colectores, sondas u otros elementos equivalentes en
modalidad on-premise, el Organismo proporcionara la infraestructura necesaria
para su despliegue. Sin perjuicio de ello, el oferente debera especificar
claramente en su propuesta técnica los requerimientos de infraestructura,
conectividad, procesamiento, almacenamiento, acceso remoto y cualquier otra
dependencia necesaria para la correcta implementacion y operacién de la

solucién ofrecida.



