Ministerio del Interior

Montevideo, 8 de junio de 2026

Ref.: Licitacidon Publica Nro 19/2026

ANEXO VI

En el marco del procedimiento de la Licitacion Publica N.°© 19/2026 cuyo objeto
es “Adquisicion de plataforma SIEM (Security Information and Event

Management)”, se informa que:

Consulta 1:

Inventario y dimensionamiento

 Cantidad estimada de servidores Windows y Linux a monitorear.

» Cantidad estimada de endpoints.

» Cantidad de dispositivos de red (switches, routers, firewalls y otros equipos de
seguridad).

 Cantidad de aplicaciones criticas y bases de datos a integrar.

 Cantidad de equipos VMware incluidos en el alcance.

RESPUESTA:

El alcance inicial de la solucion comprende aproximadamente 150 activos

fisicos y virtuales, pudiendo variar durante la ejecucion contractual conforme a

las necesidades operativas del Organismo.

Consulta 2:

Volumen de eventos

» Volumen promedio y pico de eventos por segundo (EPS) esperado.
* VVolumen diario estimado de logs (GB/TB por dia).

* Crecimiento proyectado del entorno para los proximos tres anos.

* Politica de retencién requerida para los eventos (online y archivo historico).
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RESPUESTA:

La estimacion minima de referencia a efectos de dimensionamiento debera ser
considerada en base a una capacidad de procesamiento de 20.000 EPS.

En cuanto a la retencion, los periodos minimos de retencion de eventos
definidos institucionalmente seran de 1 afio de almacenamiento en linea (“hot
storage”) con capacidad de busqueda activa, y 2 afios adicionales en

almacenamiento histérico o de archivo (“cold storage”).

Consulta 3:
Integraciones requeridas
» Cantidad y versiones actualmente instaladas de las siguientes plataformas:
* Fortigate
* Fortimall
* Tenable
* Sophos Central
* Mikrotik
* Huawel
* Darktrace
*VMware

RESPUESTA:

La informacion especifica relativa a cantidades exactas de instancias,
componentes 0 activos asociados a fabricantes particulares no sera
suministrada en esta etapa del procedimiento. Los oferentes deberan
considerar una arquitectura flexible, interoperable y escalable, compatible con
los fabricantes y tecnologias indicadas en el pliego; en aquellos casos en que
el modelo de licenciamiento de la solucién ofrecida dependa de la cantidad de
instancias activas, dispositivos, sensores 0 componentes monitoreados, el
oferente debera indicar expresamente en su propuesta el dimensionamiento y
criterios de licenciamiento considerados. Asimismo, en caso de existir

limitaciones, restricciones 0 requerimientos especificos de integracion
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asociados a la solucion ofrecida, los mismos deberan ser expresamente

detallados por el oferente en su propuesta técnica.

Consulta 4:

Integracion con IBM QRadar

* Version actualmente instalada de IBM QRadar.

* Alcance esperado de la coexistencia entre ambas plataformas.

* Tipo y volumen de eventos que deberan reenviarse a QRadar.

* Formatos de intercambio requeridos (Syslog, CEF, LEEF, JSON u otros).
RESPUESTA:

El mecanismo de integracion hacia IBM QRadar deberd contemplar
capacidades de interoperabilidad en tiempo real, permitiendo la coexistencia
operativa entre ambas plataformas y garantizando compatibilidad de formatos,
preservacion del contexto del evento y transporte seguro de la informacion;
este alcance esperado comprende el reenvio de eventos, alertas y/o hallazgos
previamente procesados, normalizados y enriquecidos por la plataforma SIEM
propuesta, conforme a la arquitectura ofrecida por el proveedor.
La solucién deberé soportar formatos estandar de intercambio utilizados entre
integraciones SIEM. La informacion especifica relativa a versiones actualmente
desplegadas forma parte de informacion reservada del Organismo y no sera
suministrada en esta instancia del procedimiento. En caso de existir
limitaciones, restricciones 0 requerimientos especificos de integracion
asociados a la solucion ofrecida, los mismos deberan ser expresamente

detallados por el oferente en su propuesta técnica.

Consulta 5:

Infraestructura y arquitectura

* Cantidad de sitios o Data Centers involucrados.

* Infraestructura que sera provista por el Ministerio para los componentes on-

premise.
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* Restricciones respecto al alojamiento de informacion en infraestructuras cloud

internacionales o requisitos de residencia de datos.

RESPUESTA:

La solucion propuesta debera contemplar una arquitectura flexible y escalable,

compatible con esquemas hibridos de procesamiento y almacenamiento,
conforme a los requerimientos funcionales y de seguridad establecidos en el
pliego. Los componentes de recoleccion y normalizacion requeridos para el
funcionamiento de la solucion deberan desplegarse on-premise dentro de
infraestructura provista por el Ministerio del Interior. Los detalles especificos
relativos a topologia, cantidad de sitios, plataformas de virtualizacién y demés
caracteristicas de infraestructura seran coordinados oportunamente con el

adjudicatario.

Consulta 6:

Operacion SOC / MDR

» Distribucion de responsabilidades entre el equipo del Ministerio y el
proveedor.

» Alcance esperado de las actividades de MDR (monitoreo, investigacion,
contencion, remediacion, escalamiento, etc.).

* Existencia de procedimientos o playbooks actualmente definidos.
RESPUESTA:

La operacion del servicio deberd contemplar un modelo colaborativo entre el

equipo técnico del Ministerio del Interior y el proveedor adjudicatario, en el cual
las responsabilidades y procedimientos especificos seran definidos durante las

etapas de implementacion y puesta en produccion de la solucion.

Consulta 7:

SLAYy niveles de servicio

e Tiempos de respuesta esperados para deteccion, andlisis, notificacion y
escalamiento de incidentes.

 Categorizacion de severidades y prioridades.
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* Existencia de penalidades asociadas al incumplimiento de SLA.

RESPUESTA:
Los tiempos de respuesta, andlisis, notificacién y escalamiento de incidentes

deberan ser propuestos por el oferente como parte integral de su modelo de
servicio MDR/SOC, debiendo contemplar operacién continua 24x7x365 y
mecanismos de priorizacion basados en criticidad y severidad de los incidentes
detectados. En consecuencia, los niveles de servicio (SLA) ofrecidos deberan
resultar consistentes con dicho esquema operativo y con los requerimientos

funcionales establecidos en el pliego.

Consulta 8:

Capacitacion y transferencia de conocimiento

» Cantidad estimada de participantes técnicos y gerenciales.
» Modalidad esperada (presencial, remota o hibrida).

« Cantidad minima de horas de capacitacion requeridas.

RESPUESTA:

Sera potestad del oferente detallar en su propuesta el alcance, contenidos,
modalidad y carga horaria de las instancias de capacitacion y transferencia de
conocimiento ofrecidas, debiendo las mismas resultar consistentes con la

solucion y los requerimientos funcionales establecidos en el pliego.

Consulta 9:

Solicitamos indicar la cantidad y modelos de los dispositivos que enviaran
eventos al SIEM?. Solicitamos si es posible la cantidad de eventos por segundo
por dispositivo o total?

RESPUESTA:

La informacion especifica relativa a cantidades exactas de instancias,

componentes 0 activos asociados a fabricantes particulares no sera
suministrada en esta etapa del procedimiento. Los oferentes deberan

considerar una arquitectura flexible, interoperable y escalable, compatible con
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los fabricantes y tecnologias indicadas en el pliego; en aquellos casos en que
el modelo de licenciamiento de la solucion ofrecida dependa de la cantidad de
instancias activas, dispositivos, sensores 0 componentes monitoreados, el
oferente debera indicar expresamente en su propuesta el dimensionamiento y
criterios de licenciamiento considerados.

Asimismo, en caso de existir limitaciones, restricciones 0 requerimientos
especificos de integracion asociados a la solucion ofrecida, los mismos
deberan ser expresamente detallados por el oferente en su propuesta técnica.
La estimacion minima de referencia a efectos de dimensionamiento debera ser

considerada en base a una capacidad de procesamiento de 20.000 EPS,

Consulta 10:
Solicitamos indicar cuantos colectores quieren desplegar?
RESPUESTA:

La cantidad de colectores a desplegar deberd ser definida por el oferente

conforme a la arquitectura propuesta, debiendo contemplar criterios de alta
disponibilidad, resiliencia, segmentaciéon y capacidad de procesamiento de los

eventos base mencionados en la pregunta 1.

Consulta 11:

Solicitamos indicar los tiempos de retencion de logs necesarios? , tanto para
logs online ( logs disponibles para realizar consultas ) como logs offline ( logs
comprimidos )

RESPUESTA:

Los periodos minimos de retencion de eventos definidos institucionalmente

seran de 1 afio de almacenamiento en linea (“hot storage”) con capacidad de
blusqueda activa, y 2 afios adicionales en almacenamiento histérico o de

archivo (“cold storage”).

Consulta 12:
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Solicitamos indicar si necesitan dashboards, casos de usos, remediaciones o
reportes especificos? Si es asi , podrian indicar los detalles de los mismos?
RESPUESTA:

El detalle especifico de casos de uso, tableros, métricas y requerimientos

operativos seran definidos con el adjudicatario durante las etapas de
implementacion y puesta en produccion, conforme a las necesidades

operativas del Organismo.

Consulta 13:

Solicitamos indicar si cuando se hace referencia a "capacidades de Threat
Intelligence, incorporando informacion proveniente de fuentes abiertas, y de
entornos de la Deep y Dark Web, orientadas a la identificacion temprana de
amenazas relevantes para el Organismo" estan refiriendose a l1oCs ( Indicators
of Compromise ) , sino es asi, podrian indicarnos que tipo de integraciones
ejemplo requieren?

RESPUESTA:

El requerimiento referido a capacidades de Threat Intelligence comprende la

posibilidad de integrar y procesar informacién proveniente de distintas fuentes
de inteligencia de amenazas, incluyendo 10Cs (Indicators of Compromise),
informacion contextual, indicadores reputacionales, campafias maliciosas,
exposicion de activos y referencias provenientes de fuentes abiertas,

comerciales y entornos de Deep y Dark Web



