Ministerio del Interior

Montevideo, 27 de mayo de 2026

Ref.: Licitacion Publica Nro 19/2026

ANEXO IV

En el marco del procedimiento de la Licitacion Publica N.° 19/2026 cuyo objeto
es “Adquisicion de plataforma SIEM (Security Information and Event

Management)”, se informa que:

Consulta 1:

En relacion al requerimiento: "La solucién debera permitir un Monitoreo
continuo de eventos de seguridad provenientes de servidores fisicos y
virtuales, endpoints, bases de datos, aplicaciones criticas, dispositivos de red y
soluciones de seguridad perimetral."

volumen de eventos: qué cantidad de "eventos por segundo" o "GB/dia" se van
a ingestar dentro de la solucién?

Retencién: qué retencién (dias) se requiere para los eventos?

RESPUESTA:

La estimacion minima de referencia a efectos de dimensionamiento debera ser
considerada en base a una capacidad de procesamiento de 20.000 EPS,

En cuanto a la retencién los periodos minimos de retencion de eventos
definidos institucionalmente seran de 1 afio de almacenamiento en linea (“hot
storage”) con capacidad de busqueda activa, y 2 afios adicionales en

almacenamiento historico o de archivo (“cold storage”).

Consulta 2:

En relacion al requerimiento: "La solucidn debera permitir la coexistencia de
reglas definidas por el proveedor del servicio MDR y reglas definidas y
customizadas por el Organismo." Hay que migrar reglas de algun sistema

actual?



Ministerio del Interior

RESPUESTA:

No se prevé en esta etapa un proceso de migracion de reglas desde

plataformas existentes.

Consulta 3:

En relacion al requerimiento: "Se priorizara una solucién basada en SaaS
(Software como Servicio) para minimizar la sobrecarga, mantenimiento y uso
avanzado de recursos tecnologicos del organismo." La retencién de eventos
sera en la propia cloud de la solucidén ofrecida, on premise o en una nube
publica?

RESPUESTA:

Teniendo en cuenta la definicion de los periodos de retencidon mencionados en
la Consulta 1, se tendera al almacenamiento de eventos en la solucion SaaS
propuesta por el oferente, pudiendo contemplarse esquemas hibridos de

almacenamiento y procesamiento, conforme a la arquitectura ofrecida.

Consulta 4:

En relacion al requerimiento: "La solucién debera acreditar integracion nativa,
soportada y documentada con los siguientes

vendors:

- Fortigate (firewall)

- Fortimail

- Tenable.

- Sophos Central.

- Mikrotik (routing)

- Huawei (Switching)

- Darktrace.

- Vmware"

Tenable y Sophos central son suites de productos, pueden especificar

concretamente cuales estarian en el alcance?
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RESPUESTA:

La propuesta debera contemplar integracion nativa, soportada y documentada

con diferentes moédulos de Tenable One, particularmente aquellos asociados a
gestion de vulnerabilidades, exposicion de identidades y analisis de
aplicaciones web. Asimismo, en relacién a Sophos Central, la solucién debera
permitir la ingesta y correlacion de eventos provenientes de XDR y MDM
administrados desde dicha plataforma. En caso de existir limitaciones,
restricciones o requerimientos especificos de integracion asociados a la
solucién ofrecida, los mismos deberan ser expresamente detallados por el

oferente en su propuesta técnica.

Consulta 5:

En relacién al requerimiento: "La solucion debera permitir, de forma paralela a
esta implementacién, el reenvio de eventos normalizados y enriquecidos hacia
IBM QRadar, garantizando compatibilidad de formatos, transporte seguro y
preservacion de contexto del evento."

Explicar el alcance preciso de "eventos normalizados y enriquecidos”. En qué
consiste el enriquecimiento? Telemetria completa o solo alertas?

RESPUESTA:

El concepto de “eventos normalizados y enriquecidos” mencionado en el
Anexo, refiere al reenvio de eventos previamente procesados por la plataforma
SIEM hacia IBM QRadar, preservando estructura, contexto y metadatos
asociados, incluyendo, cuando corresponda, clasificacion, severidad,
categorizacion, informacion contextual, correlacion e indicadores adicionales

generados por la solucién.
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Consulta 6:

¢, Cual es el volumen estimado de eventos por segundo (EPS) o GB de logs por
dia generados actualmente por el entorno a monitorear?

RESPUESTA:

La estimacion minima de referencia a efectos de dimensionamiento debera ser

considerada en base a una capacidad de procesamiento de 20.000 EPS,

Consulta 7:

¢ Cuantos endpoints y servidores forman parte del alcance de la solucion
(fisicos y virtuales)?

RESPUESTA:

El alcance inicial de la solucion comprende aproximadamente 150 activos
fisicos y virtuales, pudiendo variar durante la ejecucion contractual conforme a

las necesidades operativas del Organismo.

Consulta 8:

¢ Cuantas instancias activas existen por cada uno de los vendors requeridos?
(por ejemplo: cantidad de firewalls Fortigate, nodos VMware, instancias Sophos
Central, sensores Darktrace, scanners Tenable)

RESPUESTA:

La informacion especifica relativa a cantidades exactas de instancias,
componentes o activos asociados a fabricantes particulares no sera
suministrada en esta etapa del procedimiento. Los oferentes deberan
considerar una arquitectura flexible, interoperable y escalable, compatible con
los fabricantes y tecnologias indicadas en el pliego; en aquellos casos en que
el modelo de licenciamiento de la solucién ofrecida dependa de la cantidad de
instancias activas, dispositivos, sensores o componentes monitoreados, el
oferente debera indicar expresamente en su propuesta el dimensionamiento y

criterios de licenciamiento considerados.
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Consulta 9:

¢ Cual es el periodo de retencion de eventos requerido? ;Existe un minimo
definido institucionalmente o regulatoriamente (90 dias en caliente, 1 afio en
frio)?

RESPUESTA:

Los periodos minimos de retencion de eventos definidos institucionalmente

seran de 1 afo de almacenamiento en linea (“hot storage”) con capacidad de
busqueda activa, y 2 afos adicionales en almacenamiento histérico o de

archivo (“cold storage”).

Consulta 10:

En relacion al despliegue de los componentes on-premise en el Data Center del
Ministerio: ¢sobre qué plataforma de virtualizacion esta previsto desplegarlos,
(VMware u otra)?

RESPUESTA:

Los componentes on-premise deberan ser compatibles con plataformas de

virtualizacion enterprise estandar del mercado. En caso de existir limitaciones,
restricciones o requerimientos especificos de integracion asociados a la
solucién ofrecida, los mismos deberan ser expresamente detallados por el

oferente en su propuesta técnica.

Consulta 11:

En cuanto al reenvio de eventos hacia IBM QRadar: ¢se requiere integracion
en tiempo real o puede realizarse mediante envio periddico (batch)? ;Qué
version de QRadar se encuentra actualmente en produccion?

RESPUESTA:

El mecanismo de integracion hacia IBM QRadar debera contemplar

capacidades de interoperabilidad en tiempo real. La informacién especifica
relativa a versiones actualmente desplegadas forma parte de informacion
reservada y no sera suministrada en esta instancia del procedimiento. En caso

de existir limitaciones, restricciones o requerimientos especificos de integracion
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asociados a la solucion ofrecida, los mismos deberan ser expresamente

detallados por el oferente en su propuesta técnica.



