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ANEXO I

Especificaciones Técnicas

Objetivo: La presente contratacion tiene por objetivo la provision de un servicio especializado de
monitoreo de seguridad gestionado, basado en una plataforma SIEM con capacidades avanzadas de MDR
(Managed Detection and Response) y operacion de SOC 24x7x365, en apoyo al SOC del Ministerio del
Interior.

La solucién debera contribuir a mejorar la capacidad institucional de deteccion temprana, andlisis,
correlacién y respuesta ante incidentes de Ciberseguridad

Alcance: La solucion propuesta debera ofrecer una vision unificada e integral de la exposicion al riesgo
en Ciberseguridad de los activos del Ministerio del Interior, proporcionando cobertura y visibilidad
transversal sobre los distintos dominios tecnolégicos de la organizacion.

A)- Requerimientos Funcionales: (cumplimiento excluyente)
* La solucion debera permitir un Monitoreo continuo de eventos de seguridad provenientes de

servidores fisicos y virtuales, endpoints, bases de datos, aplicaciones criticas, dispositivos de red y
soluciones de seguridad perimetral.

* Correlacién avanzada de eventos mediante reglas preconfiguradas, analisis de comportamiento y
uso de inteligencia de amenazas.

* La solucion debera permitir la coexistencia de reglas definidas por el proveedor del servicio MDR y
reglas definidas y customizadas por el Organismo.

* Gestidon integral de incidentes, incluyendo triage, analisis técnico, contencion recomendada y
seguimiento hasta cierre, bajo un esquema 24x7x365.

* Generacién de reportes ejecutivos mensuales y reportes técnicos detallados por incidente.

* Se priorizara una solucion basada en Saa$S (Software como Servicio) para minimizar la sobrecarga,
mantenimiento y uso avanzado de recursos tecnolégicos del organismo.

* Los componentes de recolecciéon y normalizacion de eventos requeridos para el funcionamiento de
la solucion deberan desplegarse en el Data Center del Ministerio del Interior mediante colectores
en modalidad on-premise. Asimismo, la solucién debera soportar mecanismos complementarios de
ingesta mediante APIs seguras, cuando la naturaleza de la fuente de datos asi lo requiera.

* Laplataforma central de anélisis y operacion SOC debera ser gestionada de forma conjunta entre
técnicos del Organismo y del proveedor.

* La arquitectura debera permitir el incremento de capacidad mediante la incorporacién de nodos
adicionales de recoleccion, normalizacién, procesamiento y almacenamiento, garantizando la
absorcién de incrementos de al menos un 100% del volumen de eventos sin pérdida de registros ni
incremento significativo en los tiempos de correlacion y busqueda.

e Realizar normalizacion automatica de eventos provenientes de multiples fuentes.

* Incorporar reglas de correlacién avanzadas con mapeo a la matriz MITRE ATT&CK

* Detectar anomalias mediante técnicas de analisis conductual y machine learning.

*  Permitir bdsqueda historica avanzada y analisis forense sobre los eventos almacenados.
* Mantener integridad y trazabilidad de los eventos almacenados.
* Lasolucién debera acreditar integracion nativa, soportada y documentada con los siguientes

vendors:
- Fortigate (firewall)



- Fortimail

- Tenable.

- Sophos Central.

- Mikrotik (routing)
- Huawei (Switching)
- Darktrace.

- Vmware
La solucion debera permitir, de forma paralela a esta implementacion, el reenvio de eventos

normalizados y enriquecidos hacia IBM QRadar, garantizando compatibilidad de formatos,

transporte seguro y preservacion de contexto del evento.
Las integraciones deberan permitir normalizacion completa, correlacién semantica y actualizacion

frente a cambios de version. . No se admitiran desarrollos ad-hoc ni parsers no soportados

oficialmente.
El servicio ofrecido deberd implementar mecanismos de reduccién de falsos positivos y priorizacion

de alertas criticas, evitando duplicacién innecesaria de notificaciones y mitigando la fatiga
operativa.

La plataforma deberd incluir, como parte del servicio, capacidades de Threat Intelligence,
incorporando informaciéon proveniente de fuentes abiertas, y de entornos de la Deep y Dark Web,
orientadas a la identificacion temprana de amenazas relevantes para el Organismo.

La solucion debera prever la integracion con mecanismos de autenticaciéon centralizada (SSO), bajo
standares OAUTH2, OIDC, SAML, soportar controles de accesos basado en roles (RBAC) y utilizar
cifrado TLS para todas las comunicaciones.

El oferente debera incluir en la propuesta una capacitacion y transferencia de conocimiento para
perfiles técnicos y de gestion.

B)- Servicios de Implementacién Profesional.
El éxito de esta iniciativa no solo depende de la calidad de la plataforma, sino también de la excelencia

en su implementacioén, la capacitacion del equipo interno del Ministerio del Interior y el soporte continuo.

Por lo tanto, el oferente debera describir en detalle su oferta de servicios profesionales. En ese sentido se

espera que:

(]

El oferente detalle su modelo de soporte, incluyendo SLAs, horarios de atencion y otras
consideraciones.

En el Plan de proyecto se deben incluir todas aquellas tareas relacionadas a la configuracién y
puesta a punto (Tuning) de la infraestructura, incluyendo el despliegue de componentes on prem,
definicion de casos de uso, configuracién de dashboards, reportes, etc.-

C)- Informacién adicional a presentar
El oferente deberd presentar, como parte de su propuesta técnica, la siguiente informacion

complementaria:

Descripcion detallada de la solucidon propuesta, en la que se exponga claramente cémo la
plataforma cumple con cada uno de los requerimientos funcionales y técnicos definidos en el
presente anexo.

En dicha descripcion debera indicarse, para cada requisito, el nivel de cumplimiento conforme a los
siguientes criterios normalizados:

v Cumple totalmente: el requerimiento se satisface en su totalidad mediante funcionalidades



nativas del producto ofrecido, sin requerir desarrollos adicionales ni integracién de
herramientas de terceros.

v Cumple parcialmente: el requerimiento se satisface de forma parcial o mediante
funcionalidades complementarias que requieren configuracion, personalizacion o
integracion adicional.

v No cumple: el producto ofrecido no dispone de la funcionalidad requerida ni la contempla
en su hoja de ruta conocida.

* Asimismo, debera incluirse documentacion técnica de respaldo, fichas de producto, arquitectura de
referencia, certificaciones del fabricante y cualquier otro material que permita verificar
objetivamente las capacidades de la solucion.

D)-_Modelo de Licenciamiento y propuesta Econdmica

El oferente deberd presentar un desglose completo de todos los costos (licencias, suscripciones,
soporte, etc) para un periodo de 1y 3 afios.
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