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\CION DEL REQUERIMIENTO POR PARTE DEL BHU

RACTERISTIC D DESCRIPCION DEL REQUERIMIENTO. OBLIGATORIO
INTERFAZ 1 |[La Yinterfaz 100 % wab para todos los sI
L Salcarn debe poder Soporar un recmento e I cantdad de usuanos Ia canidad G ansaccines manleriends U el
ESCALABILIDAD 2 rendimiento y calidad. D orden de 1. sl
| orosnectos.

La solucion debe poder asegurar tiempos de respuesta adecuados para su correcto uso en todos los niveles de permisos y usuarios.
Se pretende que la solucin pueda asegurar un tiempo de respuesta no mayor a 5 segundos para un méxmo de hasta 200 usuarios|
N tes, cumplienda con la de software y hardware de base necesaria. Para el caso de operaciones complejas| s

(o s congran canddd da tgistios), o i d rsspustn o debeck ser mayo 10 ssndos. En casode endcarse
excepciones, se requiere especificar para qué casos no se cumplirdn los mencionados tiempos de respuesta. EI criterio de
ceptacion alser sjustad y aprobatlo an sl marco de I deficon del ecance del proyeco,

La solucion debe ser estable y la informacién que maneja confiable. Para esto debe asegurar niveles de integridad, la NO pérdida de| s
informacion y debe responder de una manera predecible y consistente frente a la ejecucion de las funcionalidades que incluye.

CONFIABILIDAD Y ESTABILIDAD

La solucion debe proveer niveles de usabiidad aceptables (de acuerdo a los estandares ISO/IEC 9241 y siguiendo los estandares|
definidos por Agesic en Usabilidad_v1_0.pdf). Debe cumplir con las|

g
;

USABIILDAD ~El sistema debe contar con manuales de usuario estructurados adecuadamente.

«El sistema debe proporcionar mensajes de error que sean informativos y orientados al usuario final,
- I sistema dehe contar cn un en linea

La solucion debe ser de disefio adaptable ‘responsive’, por [0 cual as “Interfaces” de usuario e deben adaptar a distinios (pos de|
dispositivos (ejemplos celulares, tabletas, monitores de PC) offeciendo las mismas funcionalidades de manera automética, sin sl
requerir intervencién del usuario

ADAPTABILIDAD

o I okl T G ScossAIT A Y COlrpla 23 enss racs Tl vl Ak o e 16 WCAG 20
oo esténdare recomendados r AGESIC en la materia NO

ACCESIBLIDAD po
(httns: sy 2 Accesihilidad v1_0 ndn

La solucion debe ser flesible y extensible mediante una arquiectura modular y de capas. Debe ser posible el desarrolio of
implementacion de modulos independientes para atender las distintas necesidades de negocio, sin interferir en las funciones| s
generales del sistema. A su vez debe poder actualizarse mediante versiones que incorporen nuevas funcionalidades, parches de
‘sequridad, actualizaciones y oiras mejoras sin interferir con el correcto y adecuado funcionamiento del sistema.

EXTENSIBILIDAD Y MODULARIZACION

L soucén dobe sa capez de srcombia deos iz I eshres esiablecis y dabe pode comuncase redars o3
il ' soportar Web Services como método de integracin entre las aplicaciones, asf comol sl
ambién a posbilad d carga de inormacén mediani procesos baich. Deb offece Senvicios SOAR y REST paa niegacones

TOIOMA

13 solucion dehe orovesr “inlerfaces” arhficas en S

RESPALDOS

La inornacién debe poder ser respaldada y recuperada anie problemas de disporibiiiad. Se debe proveer un esquema de s
tesnaldos nara incluir en o de informacitn del B

ARQUITECTURA 12 | La aplicacion debe tener una Arquitectura e enh;:::iswiwesenmmn negucm ¥ datos). Se preferira que esté basada en| o

La solucién debe funcionar con Intemet Explore 11y versiones postenres y sobre Siierma Operalio Windows 7 en adelante on as

estaciones de wabajo de los usuaris.

El backend del software ofrecido debe poder ejecutar sobre ambientes Mirosoft con las siguientes caracteristcas:

PLATAFORMA s SeMdov de Aplicacion - IS Unlemel Information Service 7.5) st
00 superior

Widows Sever 20000 supaer

La persistencia de la aplicacion debera basarse en el motor relacional SQL Server en Cluster 2014 (64 bits), prefiriéndose la| s

BASE DE DATOS
utiizacion del set de caracteres (collation) Modern_Spanish_CI_AS, case insensitve, for use with the iso_1 multilngual character set,

La solucion debe cumpli con buenas praciicas en En paricular se requiere que cumpla con
15.1|* E1 Manual de politcas de Seguridad de la Informacien del BHU. s
- Modkiasdo sogurdad onrolacio al To 10 ds OWASP (il dotalsobr forma do cobertura)
SEGURIDAD (GENERAL) e |n anlicaritn
So dosea n ucon cumpla con
15 Loa estindares o caldod o a matoria SOIEG 2701y co 0o o 190 270022013 No
; Los estindars delinidos oo Agescrspects a1 saquidad do s silos
i v
L caneign a1 base de datos dabe sopotsr Windows tencalon con e usuad ds LOAP configurd camo cuenta deseni,
La seguridad de accesos del integrada al del BHU. un cabe sclare que
SEGURIDAD (AUTENTICACION) | 16 |5€ €5Pera que el Sistema tome Ias definciones e wagaiy clov e LOAP, porando por ters 1 il do el y prle. s

preere queof sstema slse usuaroy conreseia foresar pra auteticara st La aplacén deberd boguear o carrr p
e o s usuais por nechda, sienco fUapo do nechada parametizale el dol Banco. Sa velors e sdemds
e puoden Imar

SEGURIDAD (CIFRADO) 17| allos: A o sfectos de arantzar a confsnciadad s isgridad ds a iormacion ds carcter privedo. 1 apicacion Geberd o
Sonortar el cfeado de réficas orotocaln TI S-HTTP
SEGURIDAD (INTERFACES CON | 1, | Debera soportar el ciftado de Ios datos considerados como critcos mediante Ia utiizacién de algoritmos de ciffado robustos, comola s
SERVICIOS WEE) cacon g XMLEncryption. Se utlizar autenticacion por usuario-clave o por certiicado para el llamado de servicios Web.

+ Sincronizacion - Todos los sistemas que integren la solucion deberdn soportar la sincronizacin de hora a través de NTP.
+ Controles de virus - Todos los sistemas deberén soportar el software de control de virus de uso corporativo (Kaspersky ,
Symantec) sl
* Filtrado - Todos los sistemas que integren la solucién deb aficos con crit swictivos (frewal
o saucion  mplantar dobers ser compatble co a ulzacién do Roverss Prony

'SEGURIDAD (CONTROLES DE
IDAD)

+ La adminisiracion de Ia aplicacion Gebera soportar Ia agrupacion de Usuarios por grupos y periles, asi como la administracion|
conzalzdado paissy poltas sl

8

'SEGURIDAD (AUTORIZACION)

i e s Sors osealc s pesioind s Glogar piiegios (natave soodados sunemuam) e vestioctn de prigos

(ocluse o cel superusuaro). An eta it o Sstema debe guarcar a nlomacion ue relleen ama clra 1 opralia
21 [realizada. En este caso el log de seguridad debe minimamente guardar: usuario ue delega, a quien se delega, motvo de la -
SEGURIDAD (USUARIOS) (Gcgacon yopeaionss e
+ Hardcode: No deberia utiizarse usuarios o perfies en forma de “hardcods® dentro de la aplicacién (ejemplo: SA para definir Ia
onexicn del motey de
< sbackin dtondirlanantar un macaro pop: de aucoc. e se iz de s shions st do I s o
da
e Tequiee disponibikiad online de s limos rgisos deblendo ser parametizable la cantida de dias accesibls o esa
odaldd. o dabmi gt y lnaconae o ase e dto s o stk onslers oo crons relaadas donto
del sistem lidos, consultas, tar de usuaios y parametros o cambios
oo fomaco. sensie yi i 4o Siema. La e o) oy, péro o mecesaraments 56 I a o6 el La
informacion registrada debera permitr la trazabilidad de todas las actidades, esto implica que se deberd consenvar el historico de
AUDITORIA Y LOGS 2 35 modticacenes  eliminaciones relzads. Debed quedar Wenticado en ados 105 Gas0s ofusar que ealza I ansaccin s
fechay hora, eq
52 overn roporciona funcionaldades para espaldo y depuracdn d s regifos mencionados que contemplen of lenado de
% doers ble por todos I ¥ por sus
1 apteacon dsbek generar b ds Tegistactn del funconariento corecto @ inconecio ds todas Ias funcionalidades, con|
iiomacn reevae y Gara Gue perta ser ulada para analza Shuacones anomals. Se devean aacenar on oralos
Compatnles o 00 hases e Gt elacionles Ge Banco. e Poveer adema un 69 e oninencia e caso e 10 e
acceso a la Base de Datos,
La aplcacion debe p g STP autenticado oTLs.Enel
2 si
CORREO ELECTRONICO masivo debe poder batch fuera de hora alguna h ta paratal fin.
Toda configuracion de ambiente a saber, conexiones a Ia base de dalos, URL de Web Senices y demas deben residi en formal
CONFIGURACION DE AMBIENTE | 24 |To0a configuracion de amblen si
~Balanceo: €1 Sistema deby mas de un senidor atendiendo soiciudes.
. Asmcmmsma quelos procesos que requieran gran poder de procesamiento o consuman intensamente fecursos provsios por
OTROS ATRIBUTOS DEL SISTEMA | 25 |l0s sistemas core del Banco deberén implementarse como asinciénicos. Se recomienda el uso de colas de mensajes para st
implementar st oo de uncenaliades
atos deheria hacer naainad 2 nivel dal molor de
Se debs en relacion
- Arquitectura de Ia aplicacién y esquemas de implantacien
(hardware, software, . espacio en disco, etc.)
- Manual de procedimientos
DOCUMENTACION 26 | Manual do usuarios st

nla *, “comments' a nivel de base de datos o equivalente)
 Diagrama del Modelo Entidad Relacién, en formato ‘Microsolft Visio"

+ El sistema en su totalidad deberd estar en idioma espafiol. Se debera enlregar documentacidn como manuales de usuario
requerimientos funcionales, asi como todas las instancias de capacitacion en idioma espaiol. Se aceptara en forma excepcionall
documentacion en inglés para el resto de los ftlems solictados.

Para control intemo: *Los documentos impresos o fotocopiados no se encuentran controlados. Verificar su vigencia comparando con las publicaciones de a documentacion en la web institucional o en Ia intranet
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